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COMPETENCIAS BASICAS PARA
EDUCADORES DE ADULTOS QUE TRABAJAN
CON PERSONAS MAYORES

Debido a la creciente importancia que se da al aprendizaje permanente e intergeneracional, los educadores
de adultos estan asumiendo nuevos roles y su trabajo esta ganando mayor impacto, especialmente en un
contexto general de crisis financiera y social (Patricio & Osério, 2013). Por lo tanto, es importante responder
al reto educativo de una poblacion que envejece y ayudar a proporcionar vias para mejorar los conocimientos,
las competencias, la cultura y la educacion de los adultos. Con una rica variedad de actores y contextos, la
educacioén de adultos tiene un caracter heterogéneo, involucrando a las personas, trabajando con adultos en
la exploracion de cuestiones de competencia intergeneracional. Ademas, estos profesionales (jo voluntarios!)
deben identificar las competencias requeridas para la educacion de adultos y encontrar formas de desarrollar
su desempeno. La mejora de estas habilidades y competencias ayudara a aumentar el acceso de las personas
mayores y a ampliar la participacion y la motivacion en la educacion de adultos, haciendo asi que la experiencia
de aprendizaje de los adultos sea mas relevante, agradable y divertida (Patricio & Osério, 2013).

Por un lado, el reconocimiento y la retroalimentacion de los participantes y la experiencia de trabajo son
decisivos para el desarrollo de capacidades y competencias especificas para los profesionales del sector del
aprendizaje de adultos; por otro lado, el perfil de competencia de los educadores de adultos es complejo e
implica un conjunto multidimensional de habilidades, actitudes y valores personales, asi como conocimiento y
comprension. La necesidad de mas informacion sobre la educacion de adultos justifica una mayor investigacion
y aprendizaje de accion en este ambito. Por lo tanto, el objetivo de esta investigacion es presentar algunas
experiencias y competencias basicas para los educadores de adultos en la educacion de adultos, en el contexto




del aprendizaje no formal e intergeneracional, centrado en diversos y diferentes aspectos del proceso de
ensenanza y aprendizaje y también en cémo mejorar las habilidades y competencias de los educadores de
adultos en su practica real.

Tratando de encontrar una respuesta fina a la pregunta «;Cual es la importancia de la experiencia de
aprendizaje con ciudadanos adultos y su contribucién al desarrollo profesional, asi como qué competencias son
necesarias por los educadores de adultos para facilitar una ensenanza efectiva?» el estudio pretende describir,
analizar y reflejar diferentes contextos de formacion intergeneracional en la educacion no formal de adultos e
identificar los factores que influyen en el trabajo docente y de aprendizaje que pueden contribuir al desarrollo
profesional. Se esta tomando en consideracion la necesidad de hacer un énfasis adecuado en la diversidad y en
motivar a los adultos, utilizando diferentes métodos de aprendizaje, estilos y técnicas asumiendo la experiencia
y los antecedentes de los estudiantes.

El papel de la diversién y el disfrute se ha identificado como importante en el aprendizaje para los
adultos mayores. Lightfoot & Brady (2005) encontraron que las personas mayores «hablaban sobre las nuevas
y emocionantes ideas que estaban aprendiendo y la alegria que proporcionaba» (p. 230) al describir sus
experiencias de aprendizaje. En particular, una mujer a finales de los 70 informé, «La primera palabra que viene
a la mente es diversion» (Lightfoot & Brady, 2005, p 230). Bowman y Kearns (2007), al investigar el aprendizaje
en E para el trabajador de edad madura, apoyan esto ya que encontraron que el uso de una variedad de
enfoques para el aprendizaje ayuda a hacer que el aprendizaje sea interesante y divertido. Davis (2001) también
recomienda que se necesite un enfoque en la creacion de programas que hagan hincapié en la diversion en
el aprendizaje para los adultos mayores. Armstrong (2002) ha identificado la falta de literatura sobre el uso
del humor en el aprendizaje de adultos o el proceso de hacer que el aprendizaje de adultos sea divertido. Cita
el argumento de Cathro (1995) de que «el humor a menudo no ha sido grabado, y tal vez silenciado, dentro y
por las disciplinas académicas» (p. 2). Armstrong consider6 el uso del humor en el plan de estudios (comedia,
escritura creativa, drama), en la ensenanza y el aprendizaje y en la investigacion (Armstrong 2002). Identifica el




humor como una calidad de ensenanza clave y cita la investigacion de Stock (1970) sobre estilos de ensenanzay
aprendizaje. Stock (1970) encontro que las evaluaciones de los estudiantes calificaron las caracteristicas de los
maestros como «calentamiento, humor y capacidad de respuesta, preocupacién» (pag. 3) como superiores a la
ganancia de aprendizaje.

El humory la diversién estan vinculados con larisa y el juego y nos afectan como seres humanos. Panksepp
(2000) nos dice que la risa humana es una reaccién primitiva, pero también psicoldégicamente sofisticada. Los
antecedentes ancestrales de la alegria social estan dentro del cerebro humano y la risa es fundamentalmente
un fenédmeno social. La alegria reduce el umbral neural para percibir los eventos de la vida como positivos y
esperanzadores, al tiempo que eleva el umbral para percibir los eventos como negativos y desesperados. La
diversion y el disfrute pueden ser, y tal vez lo han sido, percibidos como frivolos y entretenimiento en lugar
de como esenciales para una experiencia de aprendizaje ideal. Pero la experiencia de diversion no significa
necesariamente que sea una experiencia facil o comoda. Barrett (2005) exploro el aprendizaje basado en
problemas (PBL) y la diversion dificil. ELargumento central de Barrett es que «la diversion dura es un concepto
de umbral iluminador para entender el aprendizaje en PBL» (2005, p. 113). Para Papert, (1996) el aprendizaje no
es divertido a pesar de ser dificil, sino porque es dificil. Define la dureza como el nivel de dificultad y que con
un alto nivel de actividad el aprendizaje puede asumir una naturaleza transformadora y producir un cambio de
actitud. «Diversion sin dureza es frivolidad; dureza sin diversién es trabajo pesado» (Barrett, 2005, p. 121).

La nocién de dureza y desafio también se ha aplicado al concepto de alegria. Montuori (2008) ve la alegria
como un fenémeno complejo y que no es facil. Llega a través del trabajo duro y requiere riesgo psicolégico
(Montuori, 2008). Si bien la diversion ha tenido una atencion limitada en la literatura sobre el aprendizaje de
adultos, se ha centrado algo en el papel del disfrute. Los adultos, que no han tenido éxito en la educacion y estan
regresando al aprendizaje, obtienen una variedad de beneficios de la participacién, como una mayor confianza
y nuevas amistades (Clemens, Hartley y Macrae, 2003). También identifican que disfrutan de la experiencia.
Preston y Hammond (2002) encontraron que «los estudiantes que han experimentado un fracaso anteriormente
en el sistema educativo a menudo se describen como «el segundo candidato» se benefician particularmente en
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términos de estimay eficacia» (p. 22). La investigacién de Bassett-Grundy (2002), sobre el aprendizaje familiar
apoya los hallazgos de Preston y Hammond, donde los participantes identificaron pocas desventajas y «el
sentimiento general fue increiblemente positivo con los participantes que lo disfrutaron mucho» (p. 26).

Los informes de la investigacion sobre los beneficios mas amplios del aprendizaje en el Reino Unido
identifican una serie de areas donde se produce el disfrute: el enfoque social; la gama de actividades; y el
ambiente agradable y solidario (Preston & Hammond, 2002). Los que con mayor frecuencia denuncian el disfrute
son los que asisten a clases de educacion basica y regresan a la educacion. Los resultados no fueron sesgados
por la experiencia previa en educacion, ya que la investigacion ha demostrado que en la educacion inicial hubo
una relacién mas débil entre el éxito en la escuela y el disfrute, con «algunas personas que disfrutan de la
escuela a pesar de no obtener calificaciones, otras que obtienen calificaciones pero se van con un disgusto
por la educacion» (Schuller et al., 2002, p. iii). Una serie de conceptos clave han surgido de la literatura que
ayudan a iluminar por qué la diversién y el disfrute pueden tener un impacto en el aprendizaje de un adulto. En
primer lugar, el papel que desempena la motivacion en el aprendizaje de adultos (Wlodkowksi, 1997). La diversion
y la importancia se consideran variables de motivacion clasicas y se propone la diversion para aumentar la
motivacion, con la importancia subyacente de la motivacion intrinseca y las actividades dirigidas a objetivos
(Sheldon & Elliot, 1999). En segundo lugar, la influencia de las emociones en como los adultos experimentan
experiencias educativas positivas a través de emociones positivas (Dirkx, 2001). ELl concepto final, el de
bienestar, que propone que los adultos que se sienten felices, «tienden a funcionar mejor en la vida» (Oishi &
Diener, 2001).

Segun Bernhardsson, N., & Lattke, S. (2011), el siguiente es un catalogo transnacional de las competencias
esenciales de los educadores de adultos:
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1. COMPETENCIA BASICA 1:
COMUNICACION Y GESTION DE GRUPOS

Proporcionar y recibir mensajes a numerosos miembros del grupo se conoce como «comunicacion grupal»
(Indeed Editorial Team, 2021). Los grupos utilizan con frecuencia esta técnica de comunicacion para compartir
ideas, establecer objetivos realistas, establecer prioridades e inspirar a otros participantes en un entorno

de aprendizaje de adultos. El tamano de los grupos puede variar, pero a menudo tienen tres o mas personas

y hasta veinte. Los grupos focales mas pequenos y los departamentos completos pueden beneficiarse de

una comunicacion grupal efectiva. Una comunicacion de grupo eficaz permite a los miembros compartir la
informacién necesaria para lograr objetivos comunes. La capacidad de comunicarse con precision, gestionar
la dinamica de grupo y resolver los desacuerdos se encuentran entre las habilidades que los educadores de
adultos deben poseer.
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2. COMPETENCIA BASICA 2:
COMPETENCIA DEL SUJETO

Las definiciones en la educacién de adultos presumiblemente deberian ir mas alla de la calificacion de los
maestros basandose Unicamente en lo bien que sus estudiantes adultos califican en examenes estandarizados.
Ayudar a los estudiantes a avanzar en el logro de objetivos de vida, como adquirir una mejor carrera, leer a los
estudiantes o leer por ocio, navegar por la web, navegar por el sistema de salud o incluso aprender a enviar un
mensaje de texto en un teléfono movil, debe incluirse en estas actividades. El liderazgo del programa, el tamano
de la clase, la intensidad de instruccion, el tiempo en la tarea y las caracteristicas del estudiante son todos
aspectos que afectan el aprendizaje de los estudiantes en la educacion de adultos, por lo tanto, un instructor
competente es importante pero insuficiente para un alto rendimiento estudiantil. Los maestros de Compdtdtnt
estan obligados a poseer experiencia en su campo de instruccion y utilizar la didactica experta en su area de
mstruccion.
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3. COMPETENCIA BASICA 3:
APOYO AL APRENDIZAJE

Los apoyos de aprendizaje son los recursos, tacticas y técnicas que ofrecen apoyos fisicos, sociales, emocionales
e intelectuales a todos los estudiantes con el fin de proporcionarles la misma oportunidad de éxito en la escuela
al eliminar los obstaculos y fomentar la participacion en el aprendizaje y la ensenanza. Los educadores también
deben alentar a los estudiantes a tomar un papel activo en su aprendizaje al apoyar el aprendizaje informal, tener
un conjunto diverso de métodos a su disposicion y, en los ejercicios de instruccion, aprovechar las experiencias
personales de los participantes.

4. COMPETENCIA BASICA 4:
ENSENANZA EFICIENTE

Para ser un educador de adultos eficaz y productivo, debe comprender tanto lo que sus estudiantes estan
aprendiendo como lo que estan tratando. Evaluar su aprendizaje temprano y con frecuencia le ayuda a abordar
cualquier problema o malentendido a medida que se desarrollan, antes de que se conviertan en barreras para el
aprendizaje futuro. Se requiere algo mas que una simple competencia en un tema académico para una ensenanza
efectiva. Usted debe ser capaz de comunicarse con los demas y ayudarles a comprender una nueva perspectiva
sobre el mundo. jEsta no es una tarea sencillal
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Aunque existen varios enfoques para una ensenanza eficaz, los maestros sobresalientes tienen algunas
caracteristicas. Los maestros eficaces pueden simplificar conceptos complicados. Es facil pasar por alto que
los estudiantes pueden no tener una comprension previa de los principios esenciales que usted da por sentado
cuando adquiere competencia en una disciplina académica. Ayude a los estudiantes a comprender y aplicar
nuevos términos para que puedan dominar el lenguaje de su asignatura. Muchos temas pueden transmitirse con
mas éxito utilizando ayudas visuales como diagramas, dibujos, graficos, presentaciones, etc. jAsegurese de que
sean lo suficientemente grandes para leer, lo suficientemente agradables como para mirar, y no se interpongan
en el camino! Considere la importancia que el lenguaje corporal puede jugar. Tener su instruccion observada (o,
aun mejor, registrada) por otra persona podria revelar comportamientos que nunca veria por su cuenta.

5. COMPETENCIA BASICA5:
DESARROLLO PROFESIONAL PERSONAL

Los profesores adultos deben: « Ser adaptable
* Orientarse a los requerimientos de los participantes  * Reflexionar sobre su propio rol profesional
« Utilizar su propia experiencia de vida en el entorno * Evaluar su propio rendimiento
de aprendizaje * Estar seguro de si mismo y dedicado a su propio
» Utilizar su propia experiencia de vida en crecimiento profesional
el entorno educativo * Enfréntate a las criticas
+ Establezca sus propios objetivos de aprendizaje. * Ver las cosas desde un nuevo angulo

* Sé imaginativo.
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6. COMPETENCIA BASICA 6:
ESTIMULAR EL APRENDIZAJE

Un ambiente atractivo en el aula puede ayudar a los estudiantes a participar en el proceso de aprendizaje y
mejorar su experiencia educativa. Un entorno de aula estimulado combina todos estos elementos; se refiere a
cédmo se estimulan los pensamientos de los estudiantes en su entorno de aprendizaje (Creacién de un entorno de
aula estimulante: Definicion y Estrategias, 2019). Esto puede resultar de:

* Los elementos visuales se utilizan a lo largo del curso.  * Profesores que son a la vez emocionantes y

» Actividades practicas que incluyen movilidad fisica estimulantes
+ Cada nuevo tema puede ser aprendido * Motivar
en una variedad de maneras. * Inspira

* Posibilidades de pensamiento e investigacion
de orden superior

7. COMPETENCIA BASICA7:
ANALISIS DE PROCESOS DE APRENDIZAJE

Los educadores deben ser capaces de: + Utilice la evaluacion iterativa y los debates de
* Monitorear el proceso de aprendizaje aprendizaje/profesor de forma regular.
* Evaluar los resultados de aprendizaje « Evaluar el punto de partida de los alumnos
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8. COMPETENCIA BASICA 8:
AUTOCOMPETENCIA

+ Sé emocionalmente estable y resistente al estrés. + Continuar de manera sistematica.
* Analizar los obstaculos de aprendizaje delalumno Ser  + Mantén una mente abierta.
genuino

9. COMPETENCIA BASICA 9:
ASISTENCIA DE LOS ALUMNOS

+ Crear un entorno de aprendizaje seguro * Promover el aprendizaje colaborativo entre
(no intimidante) los estudiantes
* Permitir a los estudiantes poner en practica * Proporcionar asistencia al alumno en particular.
lo que han aprendido Escuchar activamente
+ Anime a los alumnos a hacerse cargo de sus * Ponte a disposicion de los estudiantes.
futuros procesos de aprendizaje. * Determine los requisitos del alumno.

+ Sé comprensivo.
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10. COMPETENCIA BASICA 10.
POSITIVISMO

Mantenga una actitud positiva con sus estudiantes. Cuando los estudiantes son impulsados a aprender en lugar
de por las calificaciones o requisitos de grado, la ensenanza es mas exitosa. Muchos maestros primerizos estan
perplejos por su poder recién descubierto y malinterpretan la intimidacion por respeto. Considera que tus
alumnos son socios, no oponentes. Aprender y ensenar son tareas dificiles, pero eso no significa que no puedas
divertirte en el aula. Mantener la atencion sin dejar de ser creativo e imaginativo. Permitase emocionarse y
descubrir métodos para mostrar a los alumnos lo que hace que su tema sea emocionante.

11. COMPETENCIA BASICA 11.
PREPARADO A PREPARACION

Los educadores deben estar familiarizados con el material del curso. Parece natural que asista a conferencias

y lea tareas si los estudiantes se ven obligados a hacerlo. La mayoria de los instructores quieren asistentes de
ensenanza graduados para asistir a conferencias, especialmente si nunca han tomado o ensenado el curso antes.
Revise conceptos e ideas importantes si no esta seguro, especialmente si no ha tratado los temas que presentara
en mucho tiempo. Considere como el tema puede transmitirse de manera mas efectiva e idear un método.
Prepare sus gastos generales, diagramas, folletos y otros materiales con suficiente antelacion, y escriba un
esquema o tome notas a seguir a lo largo de una presentacion. jNo lo pospongas hasta la manana de clase!
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12. OMPETENCIA BASICA 12.
ORGANIZED A ORGANIZACION

Planifica lo que quieres ensenar. Su deber es destacar los temas clave y el contexto crucial, ayudando a las
personas mayores a integrar todo el trabajo del curso (lectura, laboratorios, exdmenes, ponencias, conferencias,
etc.). Dado que nunca hay tiempo suficiente para cubrir todo, elija los temas mas significativos y demuestre como
estan vinculados. Explique conceptos para que los estudiantes puedan construir sobre el contenido que han
aprendido previamente, ya sea de su curso o clases anteriores. No solo te concentres en lo que estas ensenando
hoy. Demostrar a las personas mayores como lo que estan estudiando ahora se relaciona con los temas
presentados mas adelante en el curso. Mantenga sus metas a largo plazo en mente, ritmo usted mismo para que
no se quede sin tiempo al final, y tratar de terminar cada clase con una conclusion.

13. COMPETENCIA BASICA 13.
DESPEJADO A DISPOSICION

Los maestros eficaces pueden explicar ideas complejas de manera simple. A medida que desarrollas experiencia
en un campo académico, es facil olvidar que los estudiantes pueden no tener un conocimiento previo de los
conceptos fundamentales que das por sentado. Ayude a los estudiantes a comprender y usar nueva terminologia,
para que puedan dominar el lenguaje de su disciplina. Muchos conceptos se pueden demostrar de manera

mas efectiva con ayudas visuales como diagramas, dibujos, graficos, diapositivas, etc. Asegurese de que son

lo suficientemente grandes como para ver, lo suficientemente ordenados para leer y no se interpongan en el
camino. Piense en el papel que el lenguaje corporal puede desempenar. Tener tu ensenanza observada por otra
persona (o incluso mejor, grabarla en video) puede revelar habitos que nunca notaras por tu cuenta.
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14. COMPETENCIA BASICA 14.
ACTIVO A INICIATIVA

Mantenga la atencion de sus estudiantes. La mayoria de los estudiantes retendran solo una pequena parte
de lo que ensenas a menos que apliquen activamente los temas que ensenas. Una conferencia es una técnica
eficaz para transmitir informacion a grandes grupos de personas, pero es ineficaz para proporcionar a los
alumnos conocimientos y habilidades a largo plazo. Considere utilizar al menos parte del tiempo de su clase
para actividades que no sean conferencias estandar, discusiones y sesiones de preguntas y respuestas. Las
actividades de resolucion de problemas en grupos pequenos pueden completarse en cuestion de minutos, al
tiempo que permiten a los estudiantes conectarse con el contenido que se ensena.

15. COMPETENCIA BASICA 15.
PACIENCIA

Recuerda como se sintio la primera vez que aprendiste algo nuevo. Dar a los estudiantes tiempo para comprender
el material y responder a las preguntas. Esta bien que los estudiantes cometan errores si pueden aprender de
ellos. Comprender que el aprendizaje puede ser dificil, incluso para los alumnos mas dedicados. En lugar de
criticar a los estudiantes cuando las cosas salen mal, piense en como podria ajustar su enfoque para llegar a

ellos con mas éxito. Los conceptos, el conocimiento de fondo o las conclusiones que parecen obvias para usted
pueden ser oscuros para alguien que no esta familiarizado con el tema. Sé paciente contigo mismo también. La
ensenanza puede ser desafiante y desagradable a veces. Permitase la misma oportunidad de cometer erroresy
aprender de ellos.
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16. COMPTETENCIA BASICA 16.
FERIA A CONSIDERACION

Considera cdmo te sentirias si fueras uno de tus estudiantes. Probablemente preferiria un educador que
establezca estandares claros, los siga constantemente y pueda confesar cuando eran incorrectos. Debe estar
preparado para explicar por qué marco6 puntos en una pregunta de prueba, dio una mala calificacién en un papel
o penalizé a alguien por una asignacion tardia. Por supuesto, ayuda si previamente ha establecido regulaciones
claras para todo el curso, asi como para cada tarea. Una vez que haya establecido estandares, es fundamental
implementarlos de manera consistente y uniforme; de lo contrario, perderas credibilidad. Por otro lado, si
comete un error o no sabe la respuesta a una pregunta, es mucho mejor reconocerla en lugar de ignorarla.
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CONCLUSION

Se requiere algo mas que una simple competencia en un tema académico para una ensenanza efectiva. Usted
debe ser capaz de comunicarse con sus estudiantes y ayudarles a entender una nueva perspectiva sobre el
mundo. jEsta no es una tarea sencillal Aunque existen varios enfoques para una ensenanza eficaz, los maestros
sobresalientes tienen algunas caracteristicas. Estan preparados, establecen estandares claros y justos, tienen
una actitud agradable, son pacientes con los estudiantes y evaluan regularmente su ensenanza. Pueden adaptar
sus tacticas de ensenanza para que coincidan tanto con los estudiantes como con el tema, ya que reconocen
que los diferentes estudiantes aprenden de varias maneras. La investigacion ha encontrado que ciertos roles 'y
principios, asi como la diversion y el disfrute desempenan un papel en los programas de aprendizaje de adultos.
La investigacion también encontré que tanto los estudiantes adultos como sus maestros creian que la diversion
y el disfrute impactaban en el aprendizaje de los adultos y pudieron articular el papel que desempena la diversion
y el disfrute en los programas de aprendizaje de adultos. Eres un modelo a sequir que establece el tono para la
clase como profesor. Es mas probable que tus estudiantes respondan si demuestras emocién y devocion. Por el
contrario, si eres desagradable, no preparado o impaciente, tus estudiantes reflejaran caracteristicas similares.
Haga que su clase se destaque como un componente crucial de su viaje educativo. Tanto divertirse como
experimentar el disfrute fueron percibidos tanto por los estudiantes como por los profesores como un motivador
para asistir a clases y aprender los conocimientos y habilidades, también se consideraron un mecanismo que
alent6 la concentracién de los estudiantes y ayudé en la absorcién del aprendizaje. Finalmente, divertirse

y experimentar el disfrute se identific6 como una forma probada de construir un entorno de aprendizaje
socialmente conectado.
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SEGURIDAD EN INTERNET: PAGOS,

COMPRAS Y TRAMITES BANCARIOS SEGUROS
GUIA DE NAVEGACION SEGURA Y GESTION

DE PAGOS EN LINEA PARA MAYORES
RESUMEN

En las ultimas décadas, los ordenadores han desempenado un papel fundamental en nuestra sociedad y
han experimentado un gran desarrollo en los ultimos diez anos hasta llegar a abarcar casi todos los aspectos de
nuestras vidas. Desde las tareas cotidianas mas basicas hasta la maquinaria mas complicada, todo ha avanzado
gracias a la informatica. Internet constituye el vaso sanguineo que conecta todos estos conocimientos a través
de servidores en linea desde los que se puede acceder a cualquier informacion en un abrir y cerrar de ojos.

Hoy en dia, y tras la pandemia del coronavirus, Internet se ha expandido aun mas para facilitar a las personas

el acceso a sus necesidades sin necesidad de salir de casa; desde compras en linea hasta reuniones a través de
Zoom y servidores en linea para trabajar a distancia. Esto también ha abierto la puerta a muchos delincuentes y
piratas informaticos. Esta investigacién muestra como estar sequro en Internet y como comprar y pagar en linea
con total sequridad.

Palabras clave: Seguridad en Internet; Pagos seguros; Compras en Internet sin riesgo; Recomendaciones
para la sequridad en Internet.
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INTRODUCCION

La proteccion frente a cualquier fraude en linea es muy importante en la navegacion diaria por Internet y,
en especial, cuando se trata de pagos en linea o a través de paginas web de compras. Los usuarios de Internet
se encuentran con varios tipos de amenazas, desde virus y programas maliciosos hasta el robo de identidad
y la puesta en peligro de su informacion financiera. A pesar del uso de muchos sistemas de proteccién, como
cortafuegos integrados, antivirus y programas de proteccion, sigue existiendo una sensacion de inseguridad
al estar expuesto en linea. Con todo, debido a la falta de experiencia, muchos usuarios de Internet no toman
suficientes precauciones al navegar por la red. Incluso se pueden ver involucrados en algunas acciones que
pueden poner en peligro su seguridad en linea. A continuacion, exploraremos una serie de teorias, precauciones,
consejos y trucos para garantizar la sequridad de la navegacion por Internet.
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TEORIAS DE SEGURIDAD EN INTERNET
1. TEOR{A DE MOTIVACION A LA
PROTECCION (TMP)

Es necesario estudiar a nuestro enemigo para poder derrotarlo. La Teoria de Motivacion a la Proteccion (TMP) ayuda
a comprender qué motiva la seguridad en linea en nuestra vida cotidiana con el objetivo de reducir la distancia entre el
reconocimiento de las amenazas y la adopcion de las precauciones necesarias. La Teoria de Motivacion a la Proteccion
aborda un factor comunmente ignorado por los usuarios de Internet como es la experiencia previa con las precauciones
de seguridad, junto con otras variables como el apoyo recibido en materia de seguridad y la responsabilidad personal.
Con el fin de integrar modelos actualizados de proteccion de la seguridad en linea, este estudio analiza investigaciones
anteriores sobre este tema. La Teoria de Motivacion a la Proteccién describe las formas y motivos que subyacen a las
decisiones de los individuos para protegerse de los delitos informaticos. Sugiere que los mecanismos de proteccion son
inducidos por valoraciones de amenaza y valoraciones de afrontamiento. Ademas, la norma subjetiva ha demostrado
ser un elemento vital para predecir las politicas relacionadas con la seguridad en lineay la integracion de programas
informaticos. La norma subjetiva es la forma en la que el individuo piensa que otras personas importantes para él esperan
que se comporte. Elfactor predictivo mas eficaz de las intenciones de seguridad es la solidez de los habitos de seguridad
en linea, asi como la eficacia de la respuestay la responsabilidad personal. Por lo tanto, para aumentar las intenciones de
seguridad de los individuos y también exponer la gravedad de las amenazas en linea, es de suma importancia ensenarles
la eficacia de tomar medidas de seguridad y provocar su responsabilidad hacia la proteccion en linea. Los gobiernos
tambien pueden ayudar a crear el habito constructivo de tomar las medidas de proteccién necesarias a través de
mensajes recordatorios periodicos.
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2. TEORIA DEL COMPORTAMIENTO
PLANIFICADO

Otra teoria de los modelos de prediccion del comportamiento para la seguridad cibernética se conoce
como la Teoria del Comportamiento Planificado. La Teoria del Comportamiento Planificado es un modelo
ampliamente extendido que afirma que las actitudes y las normas subjetivas afectan ampliamente a la intencién
de comportamiento del individuo, que influye en el comportamiento humano real. Los factores que afectan a la
intensidad de esta relacion entre intencion y comportamiento son el grado de correspondencia entre las medidas
de comportamiento e intencion, el grado de estabilidad de esta interaccién y el caracter premeditado o no del
comportamiento. La Teoria del Comportamiento Planificado también afirma que el Control del Comportamiento
Percibido puede afectar a los comportamientos. El Control del Comportamiento Percibido (CBP) desempena
un papel importante en la prediccién del comportamiento de seguridad en linea, ya que el conocimiento de las
principales medidas de ciberseguridad para proteger la identidad y las finanzas de las personas varia entre los
usuarios de Internet. En esta teoria, también se encontré que la norma subjetiva tiene una fuerte relacion con la
intencion, lo que sugiere que el efecto de terceros tiene una fuerte influencia sobre la tendencia del individuo a
realizar un comportamiento de proteccion o no. Esta investigacion también revel6 que existe una discrepancia
de género entre el comportamiento protector de hombres y mujeres, ya que muestra que las mujeres estan mas
dispuestas a tomar precauciones con respecto a su privacidad. También proporcioné una idea importante sobre
el comportamiento de proteccién menos probable: leer las politicas de privacidad, los términos, las condiciones
y los acuerdos de licencia antes de aceptarlos o firmar informacion personal. Los resultados de la investigacion
muestran que la mayoria de las personas no prestan mayor atencion a este asunto y no tienen intencién de hacerlo
en el futuro. Esto se debe a la complejidad y dificultad de leer todas las paginas de términos y condiciones. Por ello,
se recomienda mejorar la forma en que se presentan las politicas de privacidad a los clientes, para que sean mas
breves y atractivas.




EJERCICIOS PRACTICOS PARA
LA SEGURIDAD EN INTERNET

Aligual que en elmundo real, la seguridad en linea es de suma importancia cuando se navega por Internet. Esto
incluye paginas web, aplicaciones web, aplicaciones mdviles y también juegos. Los piratas informaticos siempre estan
al acecho de cualquier informacién confidencial o del acceso a datos bancarios o tarjetas de crédito. Una navegacion
inadecuada puede llevar a situaciones desagradables, como comentarios embarazosos en las redes sociales o la
publicacion accidental de fotos o mensajes personales; ademas, una vez que se comparte un documento en linea,
especialmente en unared social, es casi imposible eliminarlo. Por lo tanto, a continuacion se presentan algunos ejercicios
practicos para navegar y comprar en linea de forma segura:

1. PERSONALIZACION
DE CONTRASENAS SEGURAS

Uno de los puntos mas vulnerables de la seguridad en Internet son las contrasenas, y no hay forma de evitarlas.
A menudo se aconseja elegir una contrasena facil («contrasena» y «123456789», etc.) para no olvidarla, pero las
contrasenas faciles también son faciles de adivinar para los piratas informaticos. Cree una contrasena segura que
le identifique cada vez que se registre en un nuevo sitio web. Las contrasenas seguras deben tener al menos quince
caracteres e incluir nimeros, letras y caracteres especiales. Existen algunos programas integrados en su navegador
que permiten almacenar todas sus contrasenas para facilitarle la tarea en caso de que olvide alguna. Sin embargo, ya
conoce el dicho no ponga todos los huevos en la misma cesta». Por muy utiles que resulten estos programas, también
son peligrosos si su navegador ha sido comprometido o pirateado por un programa malicioso. Elija sabiamente sus
contrasenas y relacionelas con usted para que sean faciles de recordar.
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2. PUBLICACION
DE INFORMACION PERSONAL

Piense siempre dos veces qué tipo de informacién personal comparte en las redes sociales, ademas de en las
paginas web de contratacion profesional. No deje su informacion de contacto personal como su direccion, numero de
teléfono, numero de movil, o su direccion de correo electrénico privado a la vista del publico. Los piratas informaticos
pueden utilizar toda esta informacién publica para controlar sus cuentas y acceder a sus datos financieros. En cuanto a
las paginas web de contratacion, los empleadores no necesitan ni su direccion ni su informacion personal para ponerse
en contacto con usted. Solamente necesitan obtener mas informacion sobre su experiencia y trayectoria profesional, y
pueden ponerse en contacto con usted a través de paginas web de confianza, como LinkedIn. No se registre en paginas
web que no sean de confianza. Tampoco comparta nunca sus contrasenas o codigos de seguridad privados con nadie,
especialmente en Internet. En caso de necesidad, cuando comparta su contrasena o codigo de seguridad privado con
alguien, nunca lo haga en linea y tampoco olvide cambiarlos después. Sepa siempre qué tipo de informacién compartir,
cuando compartirlay con quién compartirla




3. TENGA CUIDADO CON LO QUE COMPARTE

Internet no tiene botén de deshacer. Una vez que se ha compartido una foto o una publicacion, no se puede
asegurar que eliminar el documento original signifique que se haya eliminado por completo. Se puede copiar,
hacer una captura de pantalla y guardar cualquier cosa en los dispositivos de otras personas. Es bastante habitual
compartir una publicacion o un video gracioso y descubrir que se han hecho virales en un par de minutos. Cuanta
mas gente vea lo que comparte, mas dificil sera borrar el contenido. Antes de publicar o compartir algo, piénselo
dos veces, jpodria convertirse en la préxima tendencia en linea!

4. TENGA CUIDADO CON QUIEN
CONOCE EN INTERNET

Ampliar su circulo social esta muy bien, siempre y cuando se trate de personas reales. Las redes sociales
abren un inmenso abanico de posibilidades para que se cuelen perfiles falsos. Las personas que conoce en
Internet pueden no ser quienes dicen ser, de hecho, jpueden no ser reales en absoluto! Las redes sociales han
permitido que todo el mundo se muestre como quiere que le vean los demas. En Internet, cualquiera puede ser
cualquier cosa. Los piratas informaticos han aprovechado muy bien esta ventaja en las ultimas décadas, ya que
han utilizado perfiles falsos para conocer a gente en Internet y se han acercado a usuarios poco precavidos
para robarles o incluso utilizar sus secretos para intimidarles o extorsionarles. Tenga siempre cuidado con quién
conoce en Internet y nunca comparta su vida personal con conocidos en linea.




5. NAVEGACION SEGURA EN LINEA

Aligual que nunca elige pasar por un barrio peligroso, no acceda a paginas web poco fiables. No pulse
nunca en direcciones de paginas web desconocidas y desconfie siempre de los anuncios emergentes. Tenga
siempre cuidado con donde hace clic. Una practica bastante extendida entre muchos piratas informaticos
es utilizar direcciones de paginas web maliciosas como anzuelo para controlar su ordenador. No abra ningun
enlace sospechoso, aunque se lo envie un amigo o un familiar, ya que sus dispositivos pueden estar infectados
y sus cuentas, pirateadas. Tenga cuidado con los enlaces de publicidad en linea, abra unicamente paginas web
conocidas. No introduzca nunca los datos de su tarjeta de crédito o débito en una pagina web desconocida. Otra
forma habitual de engano que utilizan los hackers o piratas informaticos son los falsos enlaces de descarga
infectados. No permita nunca el acceso a descargas de paginas web que no sean de confianza. Busque resenas
de paginas web desconocidas antes de utilizarlas. Dé acceso a su cortafuegos y antivirus y permita que le avisen
sobre paginas web que no sean de confianza.




6. HABILITE SIEMPRE LA CONFIGURACION
DE PRIVACIDAD

Las agencias de publicidad pagan millones por conocer sus habitos de navegacion en Internet, lo que
busca, las paginas web que suele visitar, sus intereses y habitos, etc., para personalizar sus anuncios de acuerdo
con las especificaciones mencionadas. Asi, sus anuncios resultan mas afines a su estilo de vida y, por tanto,
mas atractivos. Y lo mismo hacen los hackers. Buscan cualquier informacién que les permita acceder a sus
cuentas. Tanto los navegadores web como los sistemas moviles disponen de un sistema de privacidad para
proteger su informacion privada de navegacion. Ademas, las paginas web mas famosas tienen su propio sistema
de proteccion de privacidad. A pesar de que estos ajustes pueden ser a veces intencionadamente dificiles de
encontrar para que las empresas utilicen y comercialicen su informacion confidencial con fines de marquetin, es
de vital importancia comprobar y activar todos estos sistemas de proteccion de la privacidad en la navegacion de
forma regular, en caso de que se produzca alguna actualizacion. jMas vale prevenir que curar!

7. ACTUALICE SIEMPRE SU ANTIVIRUS

Los antivirus actuan como el primer muro defensivo contra todos los ataques de ciberseguridad. Nos
protegen contra virus, programas maliciosos y troyanos. Muestran las alertas de notificacion necesarias en
caso de cualquier amenaza. También pueden escanear su dispositivo y eliminar cualquier amenaza. Para que
los antivirus mantengan su funcion tienen que ser actualizados. Asegurese de actualizar su antivirus de vez en
cuando y escanear su dispositivo en busca de amenazas mensualmente.




8. COMPRUEBE SIEMPRE LO QUE DESCARGA

Aligual que los enlaces no fiables, los hackers pueden tentarle a descargar aplicaciones o juegos maliciosos
infectados para controlar su dispositivo o robar su informacion. Desactive siempre la descarga automatica de
sus dispositivos y compruebe dos veces cada pagina web antes de realizar cualquier descarga. Asegurese de que
la extension de la descarga coincide con lo que esta descargando; por ejemplo, si descarga un archivo Excel, la
extension debe terminar en (.xlsx). Puede encontrar las abreviaturas de las extensiones de archivo en Internet. Y,
por supuesto, no realice nunca descargas desde paginas web sospechosas o que no sean de confianza.

9. ASEGURESE DE QUE SU
CONEXION ES SEGURA

El uso de conexiones Wi-Fi publicas puede comprometer su seguridad. Los expertos en ciberseguridad se
muestran preocupados por los enlaces en los que su red privada se conecta al servidor en linea. Su conexion
local a Internet puede funcionar como un terminal vulnerable. En caso de duda, no se conecte a conexiones Wi-Fi
que no sean de confianza, especialmente cuando compre o pague en linea e introduzca los datos de sus tarjetas
y sunimero de cuenta. Para una mayor proteccion mientras navega por Internet, utilice una conexion VPN (Red
Privada Virtual) segura. El concepto de VPN es tener una conexion segura entre su dispositivo y el servidor de
Internet donde nadie puede acceder o supervisar los datos intercambiados.




10. COMPRE EN PAGINAS WEB SEGURAS

Siempre que compre en linea y necesite su cuenta bancaria o tarjeta de crédito, asegurese de que la
pagina es segura. Puede garantizar la sequridad de la pagina web en la que realiza el pago buscando https: en la
direccion de la pagina web, en la que la S significa conexion segura. Si la direccion de la pagina web comienza por
http: significa que la conexion no es segura, por lo que se recomienda no poner en peligro los datos bancarios
personales. En general, es preferible optar por pagar contra reembolso o comprar en linea en una pagina web o
aplicacion reconocida.
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RECOMENDACIONES PARA

LA SEGURIDAD EN INTERNET

1. COMO GESTIONAR EL SPAM (CORREO
ELECTRONICO NO SOLICITADO) EN INTERNET

Los correos electronicos spam pueden ser realmente molestos y a veces pueden incluir enlaces no fiables. El
spam (o correo electrénico basura) puede adoptar muchas formas, desde promociones y noticias hasta actualizaciones
de aplicaciones, folletos de algunas empresas e incluso correos electronicos fraudulentos. Estas son algunas
recomendaciones para gestionar los mensajes de spam:

- En general, suele haber una buena razén por la que se clasifican como spam, asi que no pulse en ningun enlace a
menos que sea de una pagina web conocida en todo el mundo como Google, Yahoo, etc.

- Asegurese de utilizar un filtro antispam en servicios de correo electronico populares como Gmaily Yahoo.

- En el caso de noticias y actualizaciones, basta con darse de baja de esos mensajes de correo electronico; por lo
general podra encontrar el enlace para darse de baja al final del correo electronico.

2. DENUNCIE LOS ABUSOS

Hoy en dia es habitual oir hablar de ninos que sufren ciberacoso. Sin embargo, esto también puede afectar
a las personas mayores. Siempre que reciba un mensaje o un correo electrénico intimidatorio, amenazador o
abusivo, pida ayuda a algun familiar e informe al servicio de atencion al usuario de la pagina web. Todas las paginas
web conocidas tienen un servicio disponible 24 horas al dia, 7 dias a la semana, para ayudarle con estos asuntos.
Ademas, si ve que alguien esta siendo acosado en Internet, puede ayudarle denunciandolo.
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3. TENGA CUIDADO CON LAS ESTAFAS

Los estafadores utilizan muchas formas de correos fraudulentos para enganar a la gente y robarle su dinero.
Si una oferta o promocién por correo electrénico le parece demasiado buena para ser verdad, siga su instinto y
verifiquela antes de actuar. Los fraudes se presentan de muchas formas, he aqui algunas de ellas:

- Estafa de emergencia personal: si recibe un correo electrénico o ve un mensaje de un amigo que dice que
esta en apuros y que necesita dinero de inmediato, busque otra forma de asegurarse de que esto es cierto, ya sea
poniéndose en contacto directo con esta persona o preguntandole sobre algo que sélo ustedes dos conozcan.
Lo mas probable es que descubra que su cuenta o su correo electrénico han sido pirateados y que se trata de un
delincuente que le esta pidiendo dinero.

- Estafa de deuda: si alguna vez ha recibido un correo electroénico en el que un cobrador o un organismo
publico le reclama que debe dinero, probablemente se trate de una estafa. Asegurese siempre de que la factura
es legitima antes de actuar.

- Estafa de citas en linea: como mencionamos anteriormente, siempre tenga cuidado con quién conoce en
linea. Las paginas y aplicaciones de citas en linea se consideran una de las paginas mas propicias para el fraude.
Procure no compartir su informacién personal con desconocidos hasta que los conozca en persona.

- Estafa del ordenador infectado cada vez que vea una notificacién o un correo electrénico en el que se
le informa de que su ordenador esta infectado y que Microsoft lo arreglara por usted, probablemente se trate
de una estafa. Tiene todo el derecho a preocuparse por la seguridad de su dispositivo. Consulte a un experto o
ejecute su antivirus o cortafuegos, pero no descargue ningun programa de fuentes no fiables.




4. COMPRAS EN INTERNET

Las compras y las operaciones bancarias han evolucionado considerablemente en los dos ultimos anos
gracias a Internet. Ahora es posible comprar lo que necesitemos, hacer operaciones bancarias, hacer un
seguimiento de nuestras inversiones, planificar un viaje e incluso pagar los impuestos con un clic del ratén.

La mayoria de los procesos se realizan sin problemas ni reclamaciones. Es posible hacer la compra en linea 'y
ahorrarse el tiempo y el esfuerzo de tener que desplazarse personalmente hasta las tiendas locales. Esto también
ayuda mucho a las personas con movilidad reducida. También es posible comprar regalos y recuerdos en linea,
recibir cualquier cosa en la puerta de casa, pagar las facturas y gestionar las inversiones mientras estamos
sentados en nuestro sillon favorito. Sin embargo, las compras y operaciones bancarias en linea conllevan ciertos
riesgos que pueden ser controlados. He aqui algunos consejos y sugerencias para comprar con total sequridad:

- Utilice contrasenas tnicas: de nuevo, cabe repetir que una contrasena sequra desempena un papel
esencial para su defensa, al igual que ocurre con sus cuentas en las redes sociales. No comparta nunca sus
contrasenas y, si ha tenido que compartir una contrasena con alguien para gestionar su cuenta, no olvide
cambiarla después. Asegurese de que su contrasena es lo suficientemente larga, con un minimo de ocho
caracteres que incluyan letras, numeros y caracteres especiales. Puede aumentar la proteccion incluyendo
letras mayusculas. Procure que su contrasena sea Unica y relevante para usted, de modo que le resulte facil de
recordar, pero no demasiado facil para que los piratas informaticos la puedan averiguar.

- Autenticacion de doble factor: activar la autenticacion de doble factor le proporciona una proteccion
adicional. La autenticacion de doble factor significa que en cada inicio de sesién o compra en linea la pagina web
tendra que confirmar que se trata realmente de usted. La autenticacion de doble factor puede adoptar muchas
formas: solicitar otra contrasena especial, un codigo de bloqueo, un bloqueo facial o un bloqueo por huella
dactilar. Otras formas de autenticacién de doble factor incluyen el envio de un mensaje con un cédigo que so6lo
se puede utilizar una vez a un numero de teléfono verificado para que lo introduzca antes de completar la compra,
o una llamada telefonica para informarle de la contrasena tnica necesaria para cada proceso. En la actualidad, la




mayoria de los sitios web, especialmente los dedicados a pagos y compras, e incluso las redes sociales, cuentan
con un sistema de sequridad de autenticacion de doble factor. Basta con activarlo siguiendo las instrucciones
de cada pagina web. También hay muchos videos en Internet sobre como activar la autenticacién de doble factor
para cada aplicacién.

- No haga clic en enlaces que no sean de confianza: no acceda a ningin enlace enviado por correo
electronico o a través de las redes sociales que afirme proceder de bancos, organismos publicos, empresas
famosas o companias de tarjetas de crédito, aunque la direccion web incluya el nombre de la empresa. Es una
forma habitual de estafa llamada «phishing» (correos electrénicos que suplantan la identidad de companias u
organismos publicos) y su objetivo es robar sus datos de acceso privados. Ningun banco le preguntard por los
numeros de sus tarjetas ni por el codigo de seguridad de las mismas (CVV o CVC) escrito en el reverso de su
tarjeta Visa o Master Card. Si no esta completamente seguro de la legitimidad de estos correos electrénicos,
puede acceder a sus direcciones web introduciéndolas en su navegador como hace normalmente. En caso de
duda, es preferible llamar a la entidad.

- Ofertas demasiado buenas para ser reales: extreme las precauciones cuando se trate de ofertas
increiblemente sorprendentes que le envien por correo electronico, como que ha ganado un concurso en el que
nunca ha participado, que ha ganado un regalo muy caro o que hay un gran descuento en un articulo muy caro
que nunca hubiera esperado poder permitirse. También puede tratarse de ganar la loteria o un viaje de vacaciones
a Hawai. Las mas peligrosas son las que consisten en ganar un medicamento barato o una cobertura medica
completa. Todas estas estafas pretenden robar su informacién personal y financiera.

- Realice sus compras en linea a través de comercios conocidos: tenga cuidado con los comercios o
aplicaciones de compra en linea desconocidos. Haga siempre sus compras desde una aplicacion de confianza
y acreditada. Consulte a su circulo de confianza sobre las politicas, comentarios y opiniones de nuevas
aplicaciones y comercios antes de utilizarlos. Busque siempre las politicas de devolucion y reembolso antes de
realizar cualquier compra.




- Aseglirese de que el sitio web es seguro: cuando pague algo en linea, compruebe siempre la direccion de la
pagina web. Si comienza por https: entonces se trata de una conexion segura, la S significa sequro. Cuando utilice
aplicaciones moviles, asegurese siempre de que utiliza las que estan oficialmente verificadas. De lo contrario,
busque resenas de paginas web o aplicaciones antes de utilizarlas.

- Es preferible utilizar tarjetas de crédito: al realizar pagos en linea es mejor utilizar tarjetas de crédito, de lo
contrario utilice tarjetas de débito o métodos de pago en linea seguros como Paypal. Nunca envie dinero en efectivo
ni cheques o giros postales a travées de aplicaciones de envio. A pesar de que el uso de tarjetas puede entranar
cierto riesgo, es minimo si lo comparamos con el envio de dinero en efectivo o cheques a través de una aplicacién
de transporte. Al pagar con tarjeta, si algo va mal, puede presentar una reclamacion y se le devolvera el dinero. Las
tarjetas de débito tardan mas en devolver el dinero que las de crédito. Los servicios de pago en linea como Paypal y
Skrill tienen sus propias politicas de privacidad y reembolso.

- Verifique dos veces antes de pagar: compruebe y revise siempre las especificaciones del articulo que desea
comprar. Lea también atentamente las politicas de devolucion, reembolso y cancelacion de la pagina web. Puede
que se equivoque de hotel o que acepte por error una politica de devolucion no reembolsable. Si algo sale mal,
intente ponerse en contacto con el proveedor del servicio para deshacer el cambio. Muchas paginas web tienen una
politica de cancelacion gratuita que le permite deshacer la compra, pero debe actuar con rapidez. Una vez enviado
el articulo, el pedido no se puede cancelar. Normalmente, puede devolver el articulo comprado en caso de que algo
fueramal, pero tendra que pagar los gastos de envio. Revise siempre las politicas de compra antes de confirmar su
compra, lo que incluye calcular todos los gastos, conocer los gastos de envio y anadir también los impuestos y los
gastos de gestion, para no llevarse sorpresas con el importe deducido de su tarjeta una vez confirmada la compra.

- Investigue antes de donar: existen muchas paginas web de financiacién conocidas y de buena reputacion
en las que puede donar su dinero de forma segura para prestar apoyo financiero a personas o ayudar a quienes o
necesitan, pero siempre debe proceder con cautela. Investigue el caso a fondo, lea la letra pequena de la donacion
y sepa a donde ira a parar su donativo. Intente averiguar el verdadero motivo de la recogida de dineroy, en caso de
duda, proceda con cautela.
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- Tenga cuidado con la usurpacion de identidad: nunca registre su numero de la seguridad social en Internet a
menos que esteé seguro al cien por cien de que la pagina web es legitima y tenga una razén real de peso para obtener
esa informacion, como abrir una nueva cuenta bancaria, una tarjeta de crédito o solicitar un préstamo. Si no esta
seguro de la legitimidad de la pagina web, evite compartir informacion personal como su fecha de nacimiento o su
lugar de nacimiento. Asimismo, sea extremadamente cauto a la hora de compartir su direccién, numero de teléfono
o cuentas en redes sociales. Las redes sociales mas conocidas pueden pedirle que introduzca sus datos para
registrarse, por ejemplo, su fecha de nacimiento. Después podra cambiar la configuracion de privacidad para ocultar
esa informacion a los demas. En caso de duda, compruebe los comentarios de otras personas.

- Controle siempre sus cuentas financieras en Internet: compruebe regularmente sus cuentas para detectar
cualquier actividad no autorizada. Fijese siempre si hay algun cargo extra aplicado a sus tarjetas de crédito o
débito o a sus cuentas bancarias. Si encuentra algo sospechoso, comuniquelo inmediatamente al departamento de
fraudes de su banco o tarjeta de crédito. Acostimbrese a comprobar su cuenta de vez en cuando, aunque no realice
compras ni operaciones bancarias por Internet, ya que existe la posibilidad de que sea victima de un fraude.

- Fraudes benéficos: la mayoria de las organizaciones benéficas tienen su propia pagina web oficial para
hacer donaciones. Este tipo de paginas son seguras, siempre y cuando esté totalmente convencido de que se
encuentra en la pagina correcta y de que es legitima. Tenga cuidado con los correos electrénicos que dicen ser
de una organizacién benéfica y piden donativos. Si no conoce la organizacion, investigue sobre ella antes de
donar. Puede consultar todas las organizaciones benéficas registradas en CharityNavigator.org. Una vez que haya
decidido que va a realizar una donacion en linea, asegurese de que se encuentra en la pagina web legitima de la
organizacion benéfica. En caso de duda, acceda a la pagina escribiendo su direccién en el navegador, tal y como hace
normalmente.

- Ala hora de presentar la declaracion de la renta, utilice inicamente pdginas o programas legitimos: puede
presentar sus impuestos anuales por Internet de forma gratuita. Incluso puede prepararlos desde su teléfono.
Asegurese siempre de la legitimidad de la pagina web que esta utilizando al presentar sus impuestos.




PRECAUCIONES DE SEGURIDAD: ,
1. TENGA CUIDADO CON SU TELEFONO MOVIL

Los smartphones (teléfonos inteligentes) pueden almacenar toda su informacion privilegiada, ademas
de rastrear su ubicacién. Tenga siempre cuidado con lo que descarga y de donde. Descargue Unicamente
aplicaciones de paginas web de confianza. Ademas, utilice contrasenas para proteger su teléfono.

2. ASEGURE SU CONEXION A INTERNET

Elrater de Internet es un pequeno dispositivo instalado en su casa, que tiene su propio nombre de usuario y
contrasena. Las contrasenas por defecto de los ruters suelen ser faciles de descifrar. En caso de duda, consulte a
su proveedor de servicios como cambiar la contrasena.

3. PROTEJA SU DISPOSITIVO

En el caso de teléfonos méviles, utilice una contrasena segura para proteger su teléfono. En cuanto a
ordenadores y portatiles, asegurese de activar siempre el sistema de seguridad de su cortafuegos e instalar un buen
antivirus. Si necesita ayuda, recurra a familiares o amigos o a cualquier proveedor de servidores de su entorno.




4. UTILICE SUS DISPOSITIVOS
DE FORMA PERSONAL

Siempre es aconsejable no utilizar dispositivos publicos o incluso dispositivos de otras personas cuando deba
iniciar sesion o cuando realice una compra. No puede garantizar que dichos dispositivos sean sequros y estén
libres de virus o troyanos. Si en algun caso de necesidad tuviera que iniciar sesion desde un ordenador publico,
nunca guarde contrasenas en este dispositivo y nunca deje su cuenta activada. Asegurese siempre de cerrar sesion
desde cualquier dispositivo que no sea de confianza. Ademas, nunca deje su dispositivo privado desbloqueado y
desprotegido. Tome una medida de seguridad adicionaly cierre la sesion de cualquier pagina web cuando termine de
navegar por ella.

5. PRESTE ESPECIAL ATENCION
A LOS ARCHIVOS ADJUNTOS

Nunca descargue archivos adjuntos de correos electronicos desconocidos. Ademas, compruebe siempre si la
extension del archivo descargado coincide o no con el tipo de archivo requerido. Si no fuera asi, cancele la descarga
inmediatamente.




10:56 Apy
® shopify.cq

A shopiry

PAYMENT PROCESSJ'N’G

Log in

Simple Payments

Sr-_vr:u.-L-Iy accept cradip Cards op Your
online store from day ona -No st

up Ffi'r.i'“f.l'*"rl

Learn about

Shnpr’h«' Paymenls ~




6. LACURIOSIDAD MATA AL GATO

Tenga cuidado con los enlaces y paginas web sospechosas. Antes de aceptar cualquier oferta o promocion en
linea, asegurese siempre de verificarla adecuadamente. No caiga en la tentaciéon de comprar lo que no necesita y no
deje que ningun vendedor afecte a su decision. Pregunte e investigue siempre antes de realizar una compra.

7. CONFIGURE COPIAS DE SEGURIDAD

Por desgracia, incluso con los programas antivirus mas avanzados, habitualmente hay algun nuevo tipo de
ataque desconocido. Por lo tanto, es posible que el virus afecte a todos sus datos y los ponga en peligro. Mantenga
una copia de seguridad de todos sus datos para limitar posibles pérdidas. Puede crear copias de seguridad
facilmente para su movil, ya sea en un disco duro o en un servidor en la nube. Asimismo, puede guardar los datos
de su ordenador de forma segura mediante una copia de seguridad en caso de emergencia. Intente ejecutar sus
copias de seguridad a intervalos regulares. Windows y MacOS tienen sus propios sistemas operativos de copia de
seguridad que puede restaurar en cualquier momento de forma sencilla.

8. PIDA AYUDA

No se averguence de pedir ayuda. Si lo necesita, puede recurrir a familiares, amigos o incluso vecinos. Existen
muchos centros de mayores, grupos comunitarios o religiosos e incluso algunas escuelas que ofrecen clases
gratuitas o de bajo coste. Las tiendas de Apple y Microsoft ofrecen asistencia gratuita para sus productos. También
puede acudir a su tienda local de informatica o electrénica. Las redes de telefonia mévil también ofrecen ayuda
gratuita a través de su centro de llamadas o en sus centros de atencion al cliente.




RESUMEN

El objetivo de este articulo no es intimidarle para que no se conecte a Internet, sino darle la suficiente
confianza y apoyo mientras lo hace. Internet es un gran lugar para encontrar nuevas oportunidades y descubrir
nuevos mundos. Sin embargo, debe ser precavido al navegar por la red. Siga siempre su instinto y su sentido comun
en linea. No se entusiasme demasiado, ya que algunas cosas son «demasiado buenas para ser verdad» y pueden
resultar una estafa. Piense siempre de forma critica y sensata antes de realizar cualquier accion en Internet. Siga
estas recomendaciones y precauciones para navegar con seguridad y recuerde siempre que la practica hace la
perfeccion. jAhora ya esta preparado para disfrutar de un Internet segurol!
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POBLACION MUNDIALY TERCERA EDAD

El creciente uso de las redes informaticas en diversos contextos educativos es innegable. Su consumo
es mucho mas destacado en todas las entidades universitarias de paises en vias de desarrollo. Por tanto, el
analfabetismo digital disminuye dia a dia pese a que las redes sociales como medio de formacion profesional hayan
sido muy poco utilizadas en la poblacién de la tercera edad.

Las competencias digitales son construcciones conceptuales complejas que intentan definir los conocimientos
y habilidades para llevar a cabo acciones en el ambito académico, laboral o vital para el desarrollo social. En este
sentido, conviene considerar estas competencias como facultades del ser humano para adaptarse a las exigencias
virtuales que predominan en la convivencia de las comunidades digitales. Las competencias digitales son habilidades
basicas y avanzadas para el logro de interrelaciones humanas, aprendizaje y ensenanza para la comunicacion
humana. Si a este concepto le sumamos los beneficios de la ensenanza virtual, tanto en el ambito universitario
como en el contexto escolar, podemos entender a las competencias o habilidades digitales como las principales
habilidades para responder a los requisitos curriculares [1-6], y a su vez, resolver los problemas coyunturales de
las sociedades, en los cuales estan inmersos los poderes visionarios de las universidades y escuelas del pais. Asi
pues, en este conjunto de competencias queda contemplado el aspecto actitudinal, aunque algunas propuestas no
consideran su inclusién en la teoria digital.

https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/71065/AC_Holguin_AJA-Garay _RP-Amasifuén_SV-
Huaita_ ADM-Luza_CFF-Cruz_MJ-Ledesma_PF.pdf?sequence=1




La adopcion de la tecnologia digital es cada vez mas imperativa en todos los ambitos de servicios y
empresas, incluida la sanidad. En la era del proceso de envejecimiento global, la tecnologia digital se considera
una nueva oportunidad para superar diversos retos asociados al envejecimiento, como la reduccién de
la funcidn fisica y cognitiva, las multiples afecciones crénicas y la alteracion de las redes sociales [1]. En
consonancia con esta tendencia, la proporcion de poblacion de edad avanzada que utiliza la tecnologia digital
ha aumentado exponencialmente [2], aunque esta proporcion sigue siendo menor que la de las generaciones
mas jovenes. Segun el ultimo informe Perspectivas de la Economia Digital de la Organizacién de Cooperacion
y Desarrollo Econémicos (OCDE), el 62,8% de las personas de 55 a 74 anos tienen conexién a Internet, al iqual
que el 96,5% de los jovenes de 16 a 24 anos [3].

La mejora de la inclusion y el compromiso de los adultos mayores en la tecnologia digital es cada vez
mas importante para la promocién de su salud y desempeno [4]. Si bien numerosos estudios han medido
la alfabetizacion digital de las generaciones mas jovenes|5,6], pocos han examinado la inclusién de los
adultos mayores en la investigacion y el diseno de tecnologias digitales. Ademas, las medidas existentes de
alfabetizacion digital para adultos mayores generalmente se centran en modelos de aceptacion y barreras
a la adopcion [7-9 https:/www.jmir.org/2021/2/e26145/ - ref9], que no consideran la heterogeneidad en la
capacidad de los usuarios. Como enfatizan Mannheim et al [10], los disefios que se centran en gran medida
en las barreras pueden estar marginando a los adultos mayores al asumir que son menos capaces de utilizar
tecnologias digitales que sus contrapartes mas jovenes.

Para los profesionales de la salud, la rapida digitalizacion de los servicios sociales y sanitarios tiene varias
implicaciones para proporcionar a los adultos mayores un mejor acceso, conocimiento y comportamiento
[11]. Las plataformas de telesalud son una solucién para que los adultos mayores mas vulnerables reciban
asistencia médica a distancia [12]. Asimismo, el GPS puede utilizarse para extraer datos personalizados que
permitan localizar a pacientes de edad avanzada y seguir o predecir sus necesidades [13]. El uso de Internet
se asocia con una menor probabilidad de depresion entre los jubilados, y las redes sociales representan una




oportunidad para que los adultos mayores reduzcan los sentimientos de soledad a través de interacciones en

linea con familiares y amigos [14]. El creciente numero de foros sobre la enfermedad de Alzheimer en el sistema

de microblogs, Twitter, por ejemplo, muestra como los sistemas de redes sociales sirven de plataforma para

que las personas mayores compartan la informacion mas reciente relacionada con la salud [13].
https:/www.jmir.org/2021/2/e26145/

Las competencias digitales de las personas mayores son un medio para minimizar sus posibles riesgos de
ser excluidos de la sociedad.

Cuando Internet aparecio por primera vez, los primeros estudiosos tendieron a simplificar demasiado
el fenomeno de la brecha digital al proponer una division dicotémica entre los que acceden a Internet y los
que estan excluidos (Hoffman y Novak, 1999; Katz y Aspden, 1997). Se centraron en las desigualdades en
el acceso a Internet como dependientes de las diferencias socioecondmicas y culturales (DiMaggio et al.,
2001), lo que hoy se conoce como el primer nivel de la brecha digital (Attewell, 2001). En consecuencia, estas
conclusiones preliminares mostraron cémo las personas mas favorecidas socialmente fueron las primeras
en adquirir tecnologias y acceso a las tecnologias de la informacién y la comunicacion (TIC; DiMaggio et al.,
2004). Sin embargo, con la difusion de las TIC y la difusion de Internet, algunos académicos ampliaron esta
definicion al incluir los diferentes usos de Internet y la posesion de diferentes grados de habilidades digitales,
lo que hoy se conoce como el segundo nivel de brecha digital (Hargittai, 2002). Este segundo nivel mostré
una «estratificacion» digital (Peter y Valkenburg, 2006) y desigualdades tanto en términos de uso de Internet
(Van Dijk, 2006) como de participacién en linea. Por ultimo, los investigadores también han identificado el
tercer nivel de brecha digital (Ragnedda, 2017; Wei et al., 2011) que alude a las desigualdades en términos de
los beneficios y resultados concretos que los usuarios pueden obtener del uso de las TIC (Van Deursen et
al,, 2015). Desde diferentes perspectivas y angulos, estos estudios mostraron cémo las desigualdades en




términos de acceso a Internet (primera brecha digital digital), capacidades digitales (segunda brecha digital
digital) y beneficios y oportunidades basadas en el acceso y el uso de las TIC (tercera brecha digital digital)
estan fuertemente entrelazadas con las desigualdades sociales. La literatura muestra como la distribucién
desigual de recursos y capitales (no solo econdmico, sino también social y cultural) entre la poblacion (Van
Deursen et al,, 2015) esta en la base de las desigualdades digitales. Sin embargo, si bien analizar el contexto
sociocultural y econémico de la poblacion es vital a la hora de analizar las desigualdades en el acceso y el

uso de las TIC (Blank y Groselj, 2015), esto no tiene plenamente en cuenta la multidimensionalidad de las
desigualdades digitales (Anthias, 2013). Recientemente, en un intento por comprender mejor las desigualdades
digitales, los académicos han subrayado la necesidad de conceptualizar un nuevo capital, el Capital Digital,
capaz de capturar el «conjunto de disposiciones» que las personas desarrollan para comprometerse con las
nuevas tecnologias (Park, 2017) y la capacidad y aptitud internalizadas, asi como los recursos externalizados
que pueden ser acumulados por el individuo y utilizados para obtener beneficios del uso de las TIC (Ragnedda,
2018). Lo que no encontramos en la literatura es un intento de medir concretamente y probar empiricamente
este capital especifico. De hecho, como se mencion6 anteriormente, nadie ha intentado medir el Capital
Digital y probarlo con variables sociodemograficas y socioeconémicas. Como tal, no hay literatura al respecto.
Sin embargo, los estudios sobre desigualdades digitales han senalado repetidamente una marcada relacion
entre los patrones sociodemograficos y socioecondémicos y las desigualdades en el acceso, el uso y la
obtencion de beneficios de las TIC (DiMaggio et al., 2004; Robinson et al., 2015; Zillien y Hargittai, 2009). La
literatura ha demostrado, de hecho, cdmo estas variables influyen en la forma en que las personas acceden

a Internet (Tsatsou, 2011), sus competencias digitales (Jones-Kavalier y Flannigan, 2008) y sus actividades en
linea (Hargittai y Hinnant, 2008; Zickuhr y Smith, 2012). Aunque el Capital Digital es un concepto de reciente
desarrollo y nunca se ha medido como un capital especifico, asumimos que esta interrelacionado con estas
cinco variables, que a su vez estan conectadas a los principales ejes de las desigualdades sociales. Esta
suposicion general se divide en cinco hipétesis diferentes de la siguiente manera.




H1. El capital digital esta positivamente relacionado con la renta. La renta es una de las principales
caracteristicas que se tienen en cuenta en los estudios sobre desigualdades digitales (Mardis, 2013; Ragnedday
Muschert, 2013; Talukdar y Gauri, 2011; Witte y Mannon, 2010). Las desigualdades en el acceso y el uso de las TIC
estan relacionadas con los grupos socioecondmicos y estas diferencias afectan al bienestar tanto en linea como
fuera de linea de las personas (Van Deursen et al,, 2017). Ademas, varios autores senalaron como las estructuras
sociales tradicionales, incluida la renta, en la base de las desigualdades sociales también influyen en las
desigualdades digitales (Ragnedda y Muschert, 2015; Robinson et al., 2015). Siguiendo esta linea de investigacion,
planteamos la hipotesis de que los ingresos mas altos influyen positivamente en el nivel de Capital Digital.

H2. El Capital Digital esta negativamente relacionado con la edad. Los resultados anteriores mostraron
cémo la edad influye tanto en el acceso (Dutton y Blank, 2013) como en los tipos de actividades en linea (Blank
y Groselj, 2014; Lee et al,, 2011), lo que afecta a los elementos constitutivos del Capital Digital. Por lo tanto,
en consonancia con varios estudios que mostraron un efecto negativo de la edad en el nivel y los tipos de
compromiso y actividades digitales (Fox, 2004; Hargittai y Hinnant, 2008; Niehaves y Plattfaut, 2014), cabe esperar
que la edad contribuya negativamente al nivel de Capital Digital.

H3. Los hombres son mas propensos que las mujeres a tener un mayor nivel de investigacion de Capital
Digital sobre la brecha digital centrada en varios patrones sociodemograficos, incluido el género (Katz y Rice,
2002; Norris, 2001; Wilson et al.,, 2003). Recientemente, algunos estudios han demostrado como, en paises
desarrollados como el Reino Unido, se ha cerrado la brecha entre hombres y mujeres en el acceso a Internet
(Blank y Groselj, 2014). Esto sugiere que, por lo que respecta al género, el primer nivel de la brecha digital (basado
en las desigualdades en el acceso a las TIC) ya no existe en aquellos paises caracterizados por un mayor nivel de
penetracion de Internet. Sin embargo, todavia se pueden identificar algunas formas de desigualdades digitales
entre hombres y mujeres en términos de intensidad (Hargittai, 2010), frecuencia de uso (Wasserman y Richmond-
Abbott, 2005), gama de actividades en linea (Haight et al., 2014) y autoevaluacién de las habilidades digitales
(Hargittai y Shaw, 2015). Por lo tanto, de acuerdo con estos estudios, esperamos que el género esté relacionado
con el nivel de Capital Digital.




H4. El capital digital esta positivamente relacionado con el nivel educativo. La literatura muestra que
el nivel de educacion influye de manera fuerte y positiva en el acceso (Attewell, 2001; Clark y Gorski, 2001,
2002), el nivel de participacion digital (Mossberger et al., 2007; Shelley, 2009) y tipo de actividades en linea
(Blank y Groselj, 2014; Van Deursen y Van Dijk, 2013; White y Selwyn, 2013). Dado que estas tres caracteristicas
(acceso-compromiso-actividades) estan recogidas en el DCI, suponemos que los niveles mas altos de
educacion influyen positivamente en el nivel de Capital Digital.

HS. Es mas probable que los usuarios urbanos tengan un capital digital mas elevado que los usuarios
rurales. Esta hipétesis se basa en investigaciones que concluyen que la penetracion de Internet es mayor en
las zonas urbanas que en las zonas rurales (Crang et al.,, 2006; Townsend et al., 2013) y que la falta de conexion
de banda ancha en algunas zonas rurales tiene efectos negativos en varias cuestiones sociales (Ashmore et
al.,, 2015; Philip et al., 2017). Por lo tanto, esperamos observar un mayor nivel de Capital Digital entre aquellas
personas que viven en zonas urbanas, en comparacién con las que viven en ciudades pequenas o zonas rurales.







LA COMPETENCIA DIGITAL
COMO DERECHO HUMANO

La competencia digital es tanto un requisito como un derecho de los ciudadanos, si quieren ser funcionales en
la sociedad actual. Sin embargo, se ha demostrado que los ciudadanos no estan necesariamente a la altura de las
necesidades cambiantes derivadas de la rapida evolucion y asimilacion de la tecnologia. El concepto de Competencia
Digital es un objetivo movil multifacético, que abarca muchos ambitos y competencias y evoluciona rapidamente a
medida que aparecen las nuevas tecnologias. La competencia digital esta en la convergencia de multiples campos.
Ser digitalmente competente hoy en dia implica la capacidad de entender los medios (como la mayoria de los
medios han sido/estan siendo digitalizados), de buscar informacién y ser critico sobre lo que se recupera (dada la
amplia aceptacion de Internet) y de ser capaz de comunicarse con otros utilizando una variedad de herramientas
y aplicaciones digitales (movil, Internet). Todas estas habilidades pertenecen a diferentes disciplinas: estudios de
medios, ciencias de la informacion y teorias de la comunicacion. Analizar el repertorio de competencias relacionadas
con la alfabetizacion digital requiere una comprensién de todas estas conceptualizaciones subyacentes. Ademas,
otros aspectos adicionales han surgido como nuevos requisitos para ser funcionales en un entorno digital, como por
ejemplo la capacidad de examinar textos con hipervinculos.

http:/www.ifap.ru/library/book522.pdf




Sin embargo, las realidades modernas, a saber, la pandemia causada por la propagacién de la COVID-19, se
han convertido en una prueba de fuego del nivel actual de digitalizacién de la economia nacional y han formulado
una investigacion clara y un problema aplicado que consiste en estudiar los fendmenos de crisis en la interseccion
de muchos ambitos de investigacion. En primer lugar, esta crisis es dificil de clasificar, ya que numerosas
manifestaciones, desde bioldgica (emergencia de una nueva cepa de influenza capaz de mutacién rapida) hasta
socioecondmica y politica (en todos los niveles, desde personal hasta macroecondmica).

La crisis actual tiene origenes no econdmicos, pero acarrea, entre otras cosas, consecuencias econémicas a
gran escala. La evaluacion de estas consecuencias solamente sera posible tras el final de la pandemia. Sin embargo,
hoy es posible y necesario sacar las primeras conclusiones sobre la disposicion del pais y del mundo para resistir
tales crisis globales desde el punto de vista de la transicion masiva a plataformas digitales en la mayoria de las
esferas de la sociedad y los procesos socioecondmicos en elmundo y en el pais.




Las tecnologias se estan utilizando cada vez mas en la sociedad y la economia, y esto esta transformando
las formas de trabajar, estudiar, comunicar, acceder a la informacion y pasar tiempo libre, entre otros. Ser capaz
de beneficiarse de las herramientas digitales y los medios de comunicacion puede apoyar todas las esferas de
la vida en la sociedad actual. Internet y especialmente las tecnologias sociales son cada vez mas utilizadas por
todos los grupos de ciudadanos. Sin embargo, la forma en que los ciudadanos utilizan estas tecnologias y los
beneficios que obtienen como resultado puede variar mucho. La investigacion muestra que el uso digital no
conduce a la mejora o el desarrollo de la competencia digital avanzada como tal. Ademas, no todos los grupos
de personas tienen suficiente interés, confianza, apoyo social u oportunidad para comenzar a desarrollar su
competencia digital. Las personas sin una competencia digital suficiente corren el riesgo de quedar excluidas
de actividades importantes, no poder aprovechar al maximo las oportunidades disponibles, e incluso pueden
ponerse en peligro en su uso de herramientas y medios digitales. Las brechas de competencia digital tienden a
coincidir y posiblemente aumentar otras divisiones sociales y econémicas. Por lo tanto, son necesarias acciones
para fomentar el desarrollo de competencias digitales para todos los ciudadanos, independientemente de su
edad, profesion o uso actual de las TIC.

Los aspectos de la competencia digital son tan variados que no existe un concepto comun o una definicion
globalmente acordada. El hecho de que haya muchos y diversos conceptos relacionados con la competencia
digital refleja su importancia. La investigacion y la literatura sobre diferentes conceptos destacan los diferentes
aspectos de la competencia digital que las personas necesitan para beneficiarse de las herramientas y los
medios digitales. En este informe se revisan los principales conceptos utilizados: Alfabetizacion en TIC,
alfabetizacion en Internet, alfabetizacion mediatica, alfabetizacion informativa y alfabetizacién digital. Estos se
superponen de varias maneras, y el informe elabora un mapeo de sus relaciones. Todos ellos incluyen aspectos
que deben tenerse en cuenta en el cultivo de la competencia digital global. Este informe sugiere que no es
util centrarse en la elaboracion de una definicién integral, sino concentrarse en los aspectos y elementos
necesarios para aprender la competencia necesaria para los entornos digitales actuales y futuros. Esta es la
base del modelo conceptual desarrollado en el informe.




Las politicas europeas han adoptado varios enfoques de la competencia digital. Los enfoques politicos
enfatizan diferentes perspectivas y a menudo han elaborado sus propios conceptos y definiciones especificos
para resaltar los aspectos deseados. La Direccion General de Sociedad de la Informacion y Medios de
Comunicacion (INFSO) hace hincapié en la inclusion en la sociedad digital, la Direccién General de Empresa
e Industria (ENTR) promueve las competencias en TIC como necesarias para la innovacion y la industria, la
Direccion General de Educacién y Cultura (EAC) destaca la competencia digital como clave para el aprendizaje
permanente, y la Direccion General de Empleo, Asuntos Sociales e Inclusion (EMPL) reconoce la competencia
digital entre las nuevas cualificaciones necesarias para los nuevos empleos. Todas estas perspectivas se
complementan entre si. Ademas, todos ellos destacan que el principal problema hoy en dia ya no es el acceso
y el uso de las tecnologias, sino la capacidad de beneficiarse de ellas de manera significativa para la vida, el
trabajo y el aprendizaje. En la actualidad, las estadisticas europeas se centran mas en medir el acceso y el
uso que las capacidades (es decir, miden la calidad del uso) o la competencia (es decir, miden las actitudes y
estrategias de uso). Sin embargo, se estd trabajando en la mejora de las estadisticas para apoyar los objetivos
de competencia. El informe propone un modelo conceptual de competencia digital que tiene en consideracion
las siguientes areas principales: 1) Conocimientos y habilidades instrumentales para el uso de herramientas
digitales y medios de comunicacion; 2) Habilidades y conocimientos avanzados para la comunicacion y la
colaboracion, la gestién de la informacion, el aprendizaje y la resolucién de problemas, y la participacion
significativa; 3) Actitudes ante el uso de habilidades estratégicas de manera intercultural, critica, creativa,
responsable y auténoma. Los conocimientos y habilidades instrumentales son una condicion previa para
desarrollar o utilizar habilidades mas avanzadas.

Prestaciones sociales. Internet ofrece nuevas oportunidades para que las personas se conecten con las
personas que conocen, con las comunidades en las que estan interesados, o para crear nuevas conexiones
basadas en sus intereses. Las comunidades tradicionales basadas en la ubicacién estan perdiendo importancia
para muchas personas que han creado su comunidad mévil personal a través de redes (Ala-Mutka, 2010).

Beneficios para la salud. Como ya se ha mencionado, Internet aumenta la calidad de vida social para
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quienes estan lejos de sus circulos sociales, o para aquellos que pertenecen a grupos especificos. El auge de
varias comunidades también proporciona nuevos sistemas de apoyo para pacientes con enfermedades raras,
padres con ninos con enfermedades o personas en rehabilitacion después de las operaciones. Hay recursos
creados por individuos, pero también por profesionales y a veces con control editorial profesional. En general,
hay mucha informacion de salud y recursos comunitarios disponibles en linea, y su uso es alto. Por ejemplo,
Pew/Internet encontrd que el 61 % de los adultos (83 % de los usuarios de Internet) en los EE. UU. buscan
informacion de salud en linea (Fox & Jones, 2009). Segun Pew/Internet, Internet es la tercera opcién mas
comun para buscar informacién de salud, después de preguntar a los profesionales de la salud (86 %), o amigos
o familiares (68 %). EL 52 % de las consultas de salud en linea son en nombre de alguien que no sea la persona
que hace la busqueda en linea. La encuesta de ComScore encontré que las mujeres afirmaban recurrir con mas
frecuencia a Internet y sitios web (60 %) para obtener informacion de salud que a amigos, familiares y otras
personas importantes (51 %), aunque todavia dependian en gran medida de profesionales (82 %).

Beneficios econdmicos. La competencia digital se ha convertido en un problema importante para la
empleabilidad, debido a la necesidad de profesionales de las TIC en todos los sectores y también porque las TIC se
utilizan ahora en todo tipo de tareas. Los empleadores perciben que, en cinco anos, el 95 % de todos los puestos de
trabajo requeriran habilidades de TIC (Proofpoint, 2007). En 2010, en la EU-27, el 52 % de las personas empleadas
utilizaban ordenadores, y el 94 % de las empresas tenian acceso a Internet y el 96 % usaban ordenadores (datos de
Eurostat). Van Deursen (2010) revis6 ejemplos de investigacion y descubrié que los trabajadores con habilidades en
Internet tienen un mejor acceso a trabajos deseables y los trabajadores que usan ordenadores obtienen mejores
salarios que aquellos que no lo hacen. La competencia digital también tiene otros efectos econémicos para los
consumidores en general, ya que los mejor equipados digitalmente pueden buscar precios mas bajos y comprar o
vender productos y servicios a través de diversos canales. La capacidad de beneficiarse de las TIC es importante
para cualquier empresario, ya que proporciona plataformas de facil creacion para empresas innovadoras, incluso si
tienen un grupo destinatario muy reducido (Lindmark, 2008), lo que hace posibles nuevos productos y servicios, y
apoya los modelos de financiacion colectiva para el desarrollo de productos.
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Beneficios civicos. Las herramientas digitales y los medios de comunicacion proporcionan una amplia
gama de recursos, lo que permite a las personas acceder a informacion actualizada de diversas fuentes'y,
por lo tanto, estar mejor informadas de los eventos en curso en su pais y en el mundo. Estas herramientas
también empoderan a las personas para expresar sus preocupaciones e ideas, o reportar problemas de manera
mas visible. Ademas, los ciudadanos con competencia digital pueden utilizar entornos digitales para crear
plataformas de innovacion social, como el lanzamiento de acciones colectivas para una comunidad local o
para ayudar a las victimas de catastrofes (Ala-Mutka, 2008). Algunos ejemplos muestran como se ha utilizado
Internet para lanzar aplicaciones colaborativas destinadas a aumentar la transparencia de las organizaciones
através de la informacién difundida por los ciudadanos (Osimo, 2008). Los gobiernos y las organizaciones
publicas también estan desarrollando servicios publicos en linea y experimentando con enfoques participativos
en los que los ciudadanos pueden contribuir a mejorar los servicios y la administracion para si mismos y para los
demas (Ala-Mutka, 2008; Osimo, 2008).

Beneficios culturales. Internet y varias plataformas sociales también proporcionan una nueva etapa para
que las personas compartan sus expresiones personales e interactuen con la audiencia si asi lo desean. Por
ejemplo, las razones aducidas por los blogueros estadounidenses para escribir sus blogs fueron la expresion
creativa (77 % de los encuestados), el intercambio de experiencias personales (76 %) y el intercambio de
conocimientos practicos (64 %) (Lenhart & Fox, 2006). Las personas también pueden mostrar su competencia
profesional o artistica a través de portafolios y escaparates en linea, con lo que desarrollan su identidad
profesional y su credibilidad. Las herramientas digitales y los medios de comunicacion también proporcionan
una nueva dimension para las oportunidades de aprendizaje permanente. Proporcionan un medio para
desarrollar el aprendizaje y la ensenanza innovadores con enfoques centrados en los estudiantes y para
conectar las escuelas en enfoques educativos organizados (Redecker, Ala-Mutka, Bacigalupo, Ferrariy
Punie, 2009). Ademas, las diversas comunidades y redes donde se desarrollan e intercambian conocimientos
proporcionan a las personas un aprendizaje informal y no formal como parte de sus actividades personales,
incluso cuando no se proponen aprender (Ala-Mutka, 2008, 2010). Los trabajadores y profesionales tienen un




nuevo y eficaz medio de apoyar tareas y desarrollar conocimientos con otros profesionales de todo el mundo a
través de comunidades de practica basadas en Internet.

Beneficios sociales. El uso de las TIC ha penetrado en todas las areas de trabajo, negocios y servicios.
Los parrafos anteriores demuestran cémo la competencia digital y el acceso a las TIC pueden beneficiar a las
personas de diferentes maneras. La encuesta Transform encontré que el 66 % de las personas considero6 que
Internet les habia ayudado a disfrutar del tiempo libre, obtener una buena educacion (60 %), encontrar un
buen trabajo (58 %), participar en el aprendizaje permanente (55 %), mejorar las condiciones para establecer
su propio negocio (53 %) y disfrutar de la calidad de vida (51 %). Estos benefician a la sociedad y a la economia
en su conjunto. Ademas, las TIC desempenan un papel especial en el fomento de la innovacion y el desarrollo
de nuevas soluciones a retos sociales como la sostenibilidad. Los profesionales de las TIC son necesarios en
todos los sectores y, segun estimaciones recientes del proyecto de seguimiento de habilidades informaticas,
esta necesidad esta aumentando mas que la disponibilidad de personas cualificadas respectivamente en los
proximos anos. En la actualidad, el 55% de los trabajadores de las TIC no pertenecen a la industria de las TIC.
Garantizar la competencia digital de los trabajadores de las TIC y de las personas que se benefician de los
servicios es crucial para el crecimiento y la recuperacion de la economia europea.
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RIESGOS QUE DEBEN TENERSE EN CUENTA

En 2010, en la UE-27, el 69 % de las personas habian utilizado Internet en los ultimos 3 meses, y el 26
% nunca lo habia utilizado. Sin embargo, el 93 % del grupo de edad de 16 a 24 anos se encontraba entre los
usuarios de Internet, mientras que el 54 % del grupo de edad de 55 a 74 nunca lo habia utilizado. Otra division
tiene una base educativa: solo el 47 % de las personas con baja educacion utilizaban Internet en los ultimos
meses, mientras que el 92 % de las personas con educacién superior lo habian hecho. Esto pone de relieve la
necesidad de garantizar que todos tengan la oportunidad desde el principio de su educacion de ver el valor de
las herramientas digitales y los medios de comunicacion y adquirir las habilidades para usarlos. Otra leccion
de las estadisticas es la necesidad de desarrollar oportunidades de aprendizaje para aquellos que ya han
terminado con la educacién formal, pero que necesitan competencia digital para participar en la sociedad y
para su trabajo y vida personal. Ademas, los padres necesitan una comprension de la competencia digital para
proteger, apoyar y educar a sus hijos pequenos en el uso digital. Por ejemplo, datos recientes muestran que
actualmente el 77 % de los jovenes de 13 a 16 anos y el 38 % de los ninos de 9 a 12 anos en Europa utilizan sitios
de redes sociales, y no todos estan al tanto de la configuracién de privacidad. Internet crea nuevos riesgos
adicionales a los de los medios tradicionales o las conversaciones fuera de linea con amigos. La divulgacion
publica de contribuciones personales a menudo construye un sendero visible permanente, que incluso
puede afectar la empleabilidad mas adelante. Por ejemplo, la encuesta Careerbuilder en 2009 mostré que el
45 % de los empresarios estadounidenses utilizan las redes sociales para investigar a los candidatos, y el 35
% de ellos habia encontrado contenido que les hacia no contratar al candidato (por ejemplo, fotografias o
informacion inapropiadas, contenidos sobre consumo de alcohol o drogas, comentarios malintencionados sobre
companeros). A medida que aumenta el uso de sitios de redes sociales, es crucial que los usuarios entiendan que
esos sitios (sin la configuracion de privacidad adecuada y las habilidades criticas) pueden conducir a la pérdida
de control de los datos personales y a que éstos se entreguen a terceros con fines comerciales. La publicacion
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de datos personales en linea también puede exponer a los usuarios al robo de identidad, acoso u otros resultados
no deseados. Un reciente informe del consumidor estadounidense (ConsumerReports.org, 2011) encontré que

el 15 % de los usuarios de Facebook habian publicado su ubicacion actual o planes de viaje, y aproximadamente
uno de cada cinco no habia utilizado los controles de privacidad de Facebook. Ademas de los riesgos que las
personas crean para si mismas en entornos informaticos, pueden estar expuestos a varios riesgos técnicos como
programas maliciosos o personas malintencionadas. En 2010, el 31 % de las personas de la EU-27 que habian
utilizado Internet en los 12 meses anteriores habian experimentado problemas de seguridad (datos de Eurostat).
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USO RESPONSABLE, ETICO Y LEGAL.

A traves de contribuciones en linea, las personas pueden causar dano no solo a si mismos sino también a los
demas. Por ejemplo, el 21,4 % de las empresas estadounidenses han detectado la exposicién de informacién sensible
en blogs o herramientas similares por parte de los empleados, y esto a menudo ha llevado a acciones disciplinarias
hacia el empleado (Proofpoint, 2007). Las personas también suelen publicar informacion confidencial sobre sus
amigos y companeros, independientemente del «dano» que esto puede causarles (Get Safe Online, 2007). Elinforme
del consumidor estadounidense (ConsumerReports.org, 2011) encontroé que el 21 % de las personas con ninos en
casa habian publicado los nombres y fotos de estos ninos, lo que puede exponerlos al acoso. En las escuelas, el
acoso cibernético a través de las redes sociales preocupa tanto a alumnos como a profesores, y hasta el 43 % de los
estudiantes puede haber experimentado acoso en linea (Palfrey, Sacco, boyd, DeBonis, & Tatlock, 2008). También es
frecuente que la poblacién desconozca las normas y reglas de los DPL. Por ejemplo, Chou et al. (2007) encontré en
su encuesta que solo el 66 % de los 244 estudiantes respondieron correctamente sobre usos aceptables y, ademas,
solo el 37 % pudo elegir la razén correcta de su respuesta.

Comprension critica de los medios digitales. El contenido en linea afecta las decisiones y actividades de las
personas, y por lo tanto es crucial que entiendan su naturaleza como un recurso, donde la validez de la informacion
no ha sido necesariamente verificada. Van Deursen y Van Dijk (2009) informaron que, en la prueba de rendimiento
de las habilidades de Internet, con participantes de diferentes grupos destinatarios y niveles educativos, nadie
evaluo realmente la informacion encontrada. En Internet, la responsabilidad de evaluar la fiabilidad y el valor de la
informacion recae en el lector y el receptor, y es importante que lo comprendan. Los estudios muestran que, por
ejemplo, el 34 % de los usuarios europeos de Internet ha decidido, a raiz de un blog, no comprar un producto (Deere,
2006; E. Hargittai, 2009). Ain mas preocupante es que el 7.9 % de los encuestados en un estudio de eUser decidio
no sequir los consejos de un médico, y el 195 % no ir a un médico, debido a la informacion en linea. Los institutos
educativos han estado prohibiendo el uso de Wikipedia, ya que los estudiantes no han demostrado que tienen las
habilidades para usarlo de manera critica y responsable (Ala-Mutka, 2008).
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AUMENTO DE DESIGUALDADES.

Un reto importante es garantizar que todos los usuarios aprendan a beneficiarse de las diversas oportunidades
digitales disponibles, y al mismo tiempo sean conscientes y capaces de hacer frente a los posibles riesgos que
vienen con el uso de medios digitales globales. La competencia digital es fundamental tanto para las personas
como para las organizaciones, para mantenerse al dia con los desarrollos e innovar nuevos productos y procesos.
Se necesita una atencion especial para evitar mas divisiones entre las personas que utilizan herramientas y medios
digitales, y las que no lo hacen. Aquellos que no tienen acceso y habilidades para beneficiarse de las herramientas
digitales y los medios de comunicacién también estan excluidos de las nuevas posibilidades que ofrecen. Van
Deursen (2010) sugiere, sobre la base de su investigacion, que Internet refuerza las formas tradicionales de
desigualdad social. Los beneficios econémicos, sociales, sanitarios, culturales y civicos estan mas disponibles para
aquellos que ya estan en una mejor posicion a este respecto, y menos disponibles para los mas necesitados, como
los poco cualificados, los desempleados o los ancianos sin apoyo social. DiMaggio et al. (2004) hace la siguiente
observacion: «La competencia en Internet esta relacionada con la satisfaccién que los usuarios derivan de su
experiencia, la medida en que la encuentran estresante o gratificante y, por lo tanto, la medida en que persisten en
el uso de Internet y adquieren habilidades adicionales. [...] Sobre la base de estas observaciones, podriamos esperar
que la desigualdad en la competencia se profundice inexorablemente, ya que los usuarios habiles encuentran que
Internet es gratificante y adquieren una mayor habilidad; y los usuarios menos capaces se frustran y se alejan.»
(DiMaggio et al., 2004, p. 378)




Pese a que el uso del ordenador y de Internet estd aumentando entre todos los grupos de personas, esto no implica
que desarrollen las habilidades estratégicas necesarias para beneficiarse de ello en diferentes aspectos de la vida. Puede
que simplemente se queden en el nivel de uso de algunas aplicaciones especificas (juegos, comunicacion), como sugieren
las conclusiones de van Deursen (2010). Por lo tanto, el uso de Internet como tal no deberia considerarse una prueba de
competencia digital, y las politicas y los enfoques educativos deberian tener como objetivo proporcionar oportunidades
de concienciacion y aprendizaje sobre la competencia digital para todos.

https:/dlwgtxtslxzle7.cloudfront.net/62706965/MappingDigitalCompetence20200401-127207-1xyc56f-
libre.pdf?1586092470=6response-content-disposition=inline%3B+filename%3DMapping_Digital_Competence
Towards_a_Con.pdf&Expires=16757174576Signature=NgnOYVuVZjK4aCPKR|ZoMPEpjQY ~nEcBboMPTgIBP~1jzI2J4Gr
GHg~fAt2~BXRiXIAt82mZ2FQnWhST9-6qlpUd7cxmwcqur~qgMP1Té6zKaFvlda7nKEFrmYPE~A-g3enaPv1p3XAusDLH
uY7KvsSDVng403sPwT42m7CkJuY D6QrlFhI-fS1CcI990UQLtRmdoF-xyZts8af~ohd2~-Tqgc40iEX9gmU-wxVOIAVSF
N3OIwWtJzuUGYflIZRHObygmyuwncC7-wc7gmRwiRJpebspSFAEHMLIPWén]J-IvhB3EJg24LfxSPERH84aecCvURso
CveqiolpégjphrTg__&Key-Pair-Id=APKAJLOHFSGGSLRBVAZA
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COMPETENCIA DIGITALEN LA PRACTICA
YLAEDUCACION DELTRABAJO SOCIAL:
EXPERIENCIAS DE NORUEGA

Desde 2006, la competencia digital se ha considerado una de las ocho competencias clave para el aprendizaje
permanente de todos los ciudadanos europeos (Comision Europea 2006). Se han hecho varios intentos para
desarrollar un consenso sobre la definicion del término «competencia digital». Este articulo adopta la definicion del
gobierno noruego, que sugiere que la competencia digital es «la capacidad de relacionarse y utilizar herramientas
digitales y medios de comunicacién de una manera segura, critica y creativa. Se trata de conocimientos, habilidades
y actitudes. Se trata de poder realizar tareas practicas, comunicar, obtener o procesar informacion. Eljuicio digital,
como la privacidad, las criticas de las fuentes y la sequridad de la informacion, también es una parte importante
de la competencia digital» (Gobierno. n.2 2012, 18). Como sugiere la definicion anterior, la competencia digital
es mucho mas que habilidades técnicas. En cambio, debe abarcar diferentes ambitos de competencia que son
esenciales para un entorno digital que funcione correctamente (véase el cuadro 1). Estos ambitos pueden incluir la
informacion, la comunicacion, la creacion de contenidos, la seguridad y la resolucién de problemas, que en conjunto
se denominan Marco Europeo de Competencia Digital (DigComp) (Ferrari 2013, 4). Las competencias digitales son
amenudo un requisito para los trabajadores sociales de primera linea en Noruega u otros paises europeos, ya
que las TIC se utilizan cada vez mas en el campo para la prestacion de servicios, la comunicacion y las empresas,
la gestion de casos y la administracion (por ejemplo, Antonio, Raquel y Victoria 2018; Goldkind, Wolf y Freddolino
2018; Zhu y Andersen 2020). En la actualidad, los trabajadores sociales estan obligados profesionalmente a mejorar
su competencia digital para mejorar la calidad de su servicio y satisfacer las expectativas de las personas en una
sociedad digital (Berzin y Coulton 2017; Hilly Shaw 2011; Zhu y Andersen 2020). Ademas, los trabajadores sociales
necesitan la competencia para apoyar los derechos humanos de los usuarios de servicios a través de la inclusién
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digitaly el acceso a los servicios de administracion electrénica, proteger a las personas de los abusos y riesgos
relacionados con la red y el ambito digital, abogar por los grupos marginados y promover la igualdad social a
través de diferentes herramientas digitales (Arnesen 2019; C. Chan y Holosko 2016; Goldkind, Wolf y Freddolino
2018). Sin embargo, hay muy pocas discusiones en la investigacion de trabajo social sobre qué conocimientos
explicitos y habilidades necesitan nuestros profesionales para desarrollar una competencia digital que cumpla con
los requisitos actuales, como los especificados por el DigComp. Debido a la falta de consenso en nuestro campo,
esperamos utilizar DigComp como punto de partida para desarrollar un modelo sistematico que proporcione
suficiente detalle para mapear las areas de conocimiento de competencia digital en el ambito del trabajo social.
Hay varias razones para seleccionar el marco DigComp en este estudio. En primer lugar, se trata de un marco que
se desarrolla inicialmente sobre la base de una revision de otros 15 marcos de competencia digital bien conocidos
(Ferrari 2012; Janssen et al. 2013). En segundo lugar, como miembro del Espacio Econémico Europeo, Noruega
entiende que la competencia digital coincide en gran medida con el marco DigComp. La Direccion de Educacion
utiliza el término «habilidades digitales» en lugar de «competencia digital», pero el contenido corresponde bien (NOU
2019, 2). En tercer lugar, el DigComp ha sido ampliamente adoptado para detallar una comprensién conceptual de la
competencia digital para la educacion superior (por ejemplo, Engen, Gizever y Mifsud 2015); Siddiq 2018).
https:/www.tandfonline.com/doi/pdf/10.1080/2156857X.2021.1899967?needAccess=true&role=button




CREACION DE CONTENIDO DIGITAL

La creacion de contenido en DigComp se refiere a la capacidad de crear y editar nuevos contenidos digitales,
integrar y reelaborar contenido anterior, producir expresiones creativas, salidas de medios y programacion, y
tratary aplicar derechos de propiedad intelectual y licencias (Carretero, Vuorikari y Punie 2017). Segun estudios
anteriores, la creacion de contenidos digitales puede ser una competencia esencial y competitiva para los
trabajadores sociales de hoy en dia en lo que respecta a la defensa, la sensibilizacion del publico, la comunicaciony
entrega de informacion, y el apoyo a la participacion de grupos y comunidades (por ejemplo, C. Chan y Holosko 2016;
Goldkind, Wolf y Freddolino 2018). Sin embargo, tanto en el estudio de caso de NAV como en el andlisis documental
de los planes de estudio, encontramos que la competencia en la creacion de contenidos digitales esta relativamente
menos enfatizada que otras areas de conocimiento de competencia digital.

SEGURIDAD

El conocimiento de seguridad incluye conocimientos sobre proteccion personal, proteccion de datos,
proteccién de identidad digital, medidas de seguridad y uso seguro y sostenible de las tecnologias (Carretero,
Vuorikari y Punie 2017). En el ambito del trabajo social, conocer las cuestiones de seguridad y proteccién
relacionadas con el uso de la tecnologia es uno de los objetivos mas importantes del desarrollo de competencias
digitales (por ejemplo, Lopez Pelaez, Pérez Garcia y Aguilar-Tablada Mass6 2018; Reamer 2015; Zhu y Andersen
2020). En el caso de NAV, los participantes senalaron que se ha intensificado el debate sobre dos areas principales
de cuestiones de seguridad relacionadas con el uso de las TIC en su practica. En primer lugar, como miembros
de una «profesién intensiva en informacion», los participantes necesitan los conocimientos y las habilidades para
proteger los datos personales y la privacidad de los usuarios del servicio en un entorno digital. NAV tiene muchas
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regulaciones y politicas estrictas relevantes para garantizar que se reduzcan las infracciones. Por ejemplo, los
datos que contienen informacion sensible, como la informacion de salud personal y financiera, solo se pueden
compartir a través de canales de contacto digitales particulares. Los ordenadores y méviles de trabajo utilizados
para la gestion de la informacion deben estar protegidos por una contrasena. Ademas, compartir informacion
digital entre sectores de bienestar puede ayudar a desarrollar una solucién de bienestar unificada para los usuarios
de servicios. Tal proceso también plantea preocupaciones, incluida la pérdida de la privacidad de los usuarios, la
elisién del consentimiento informado o el riesgo de etiquetar a algunos clientes y orientarlos para su escrutinio o
intervencién en contra de su voluntad y autonomia (Kingsley et al. 2018; Steiner 2020). Por lo tanto, los trabajadores
sociales deben reconocer tales desafios y convertirse en defensores informados que promueven la recopilacion y
el intercambio de datos éticos en todos los sectores de bienestar. Ademas, los profesionales estan bien situados
para garantizar que sus usuarios de servicios entiendan como se pueden utilizar sus datos y el propésito de dicho
uso (Fitch 2019; Zhu y Andersen 2018). En segundo lugar, el conocimiento de la seguridad también debe abordar

los riesgos para la salud y las amenazas para el bienestar fisico y psicolégico que plantean las tecnologias digitales.
Muchos participantes destacaron la importancia de equilibrar los beneficios de la tecnologia y los riesgos para

la salud relacionados con ella, como la fatiga ocular digital y los problemas musculoesqueléticos en el cuello, el
hombro, la espalda, la columna vertebral, los dedos y las munecas, y los problemas emocionales, incluido el estrés.
También senalaron los aspectos positivos y negativos de las soluciones digitales en la sociedad en general. Algunos
participantes comentaron como mitigar los riesgos relacionados con el uso de la tecnologia, como la explotacion
sexual en linea, la captacion de menores y el ciberacoso, aunque ninguno de ellos se habia enfrentado a estos
riesgos en su practica. La seguridad como ambito de conocimiento de la competencia digital se hace hincapié
explicitamente en el Reglamento sobre la orientacion nacional para la educacion en materia de trabajo social (2019).
Sin embargo, la directriz solo menciona que los candidatos al trabajo social deben tener conocimientos sobre
seguridad digital y tener una buena comprension de las posibilidades y limitaciones del uso de la tecnologia. No
ofrece descripciones detalladas o ejemplos de lo que constituye la sequridad digital en la practica o qué tipo de
desafios de seguridad plantean el uso de la tecnologia.




Formulaciones similares relacionadas con el conocimiento de la seguridad se pueden encontrar en los planes
de estudios de trabajo social (por ejemplo, N1, N3, N5, N6 y N9). En particular, N5 senala que se espera que sus
estudiantes «conozcan la seguridad digital en el lugar de trabajo» durante su contratacion. N1, en su curso de cuarto
semestre Especializacién Interdisciplinaria, especifica que los estudiantes aprenderan «conocimiento de sequridad
digital y pueden aplicar la competencia digital en el desarrollo de buenos servicios». N3, en su asignatura de segundo
semestre Trabajo social con la infancia y la familia, menciona que los estudiantes deben «dominar las herramientas
digitales, tener conocimientos sobre seguridad digital y conocer sus posibilidades y limitaciones en el trabajo social».
N11 afirma que su curso selectivo BVV3050 Proteccion de la infancia, medios de comunicacién y publico ayudara
a los estudiantes a desarrollar «experiencias digitales, incluido el conocimiento de la sequridad digital en el trabajo
con ninos, jovenes y familias». Como podemos observar, las dos principales areas de conocimiento de seguridad
identificadas en el estudio de caso de NAV, privacidad digital y problemas de salud/amenazas relacionadas con el
uso de la tecnologia, no se destacan como aspectos esenciales de la competencia digital en los curriculos actuales
de trabajo social. Segun nuestros educadores, la conciencia de las cuestiones relacionadas con la seguridad
relacionadas con el uso de la tecnologia ha ido aumentando en su institucion. Aunque las descripciones del
programa no abordan significativamente esta area, los educadores han tratado de incluir los temas relevantes en
conferencias y seminarios en la ensenanza real de sus cursos. Por ejemplo, una educadora abordo el ciberacoso
en su conferencia relacionada con el trabajo social escolar, mientras que otro abordé los desafios de privacidad
relacionados con las tecnologias de asistencia en el registro de los datos personales de los usuarios del servicio.
Ademas, debido a la crisis de la COVID-19, la mayoria de los cursos en otono de 2020 se han digitalizado. Esta
situacion aceleré un acalorado debate entre profesores y alumnos sobre los problemas de seguridad que plantea el
uso de la tecnologia. Estos retos incluyen: 1) la seguridad de los datos y los problemas de privacidad relacionados
con el uso de distintos programas informaticos para apoyar el aprendizaje interactivo en linea; y 2) la sobrecarga
digital y las presiones sobre la salud fisica y psicologica.

En DigComp, por resolucion de problemas se entiende la capacidad de resolver problemas técnicos concretos,
identificar necesidades y recursos digitales, utilizar la tecnologia de forma creativa, detectar lagunas en las
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competencias digitales y actualizar las competencias propias y ajenas. (véase el cuadro 1) (Carretero, Vuorikariy
Punie 2017). Esta area de competencia se ha reflejado bien en el caso de NAV. Por ejemplo, muchos de nuestros
participantes necesitan tener competencia basica para lidiar con fallas técnicas, ya que tienen que manejar
varios sistemas y herramientas digitales diariamente, y algunos de estos sistemas tienen interfaces de usuario
relativamente débiles. Estos fallos técnicos incluyen la congelacion del sistema, la pérdida de datos y el fallo de los
procedimientos de actualizacion automatica. Muchas solicitudes de tareas en los sistemas de gestion de datos NAV
se superpusieron debido a fallas en la integracion y sincronizacion de la informacion relevante. Los profesionales
amenudo tienen que realizar las mismas tareas, como la entrada de datos, varias veces para garantizar que todos
los usuarios de estos sistemas (dentro o fuera de NAV) tengan el mismo acceso a los datos criticos. Por lo tanto,
muchos participantes expresan frustracion con el diseno y la accesibilidad de los sistemas de gestion de casos que
requieren mucho tiempo para el registro y el intercambio de datos. Aunque la mayoria de los participantes recibieron
la formacion pertinente antes de que se implementara un nuevo sistema o solucion, algunos consideran que la
formacion institucional actual operada por PPT y videos es «antiinteractiva», «incomprensible» y «que consume
tiempon. Los participantes también se encuentran en diferentes puntos del espectro de transformacion digital.
Mientras que algunos son superusuarios de la tecnologia y se dedican a explorar las posibilidades de las distintas
soluciones digitales para adaptarse a la realidad de su practica, otros se resisten a la actualizacion de los sistemas
y se quejan del rapido ritmo de la digitalizacion. Estos superusuarios de la tecnologia también son mas propensos a
mejorar conscientemente su competencia a traves de medios digitales y a ayudar a otros companeros propensos a
tener problemas técnicos. Como confirma la literatura, aquellos que no son superusuarios de la tecnologia tienden
a aprender y evolucionar menos en un entorno rico en tecnologia, y finalmente se vuelven incapaces de utilizar las
herramientas digitales de forma creativa con fines profesionales (Hill y Shaw 2011; Baker et al. 2014; Antonio, Raquel
y Victoria 2018).

Los participantes también observaron que la competencia digital entre los usuarios de sus servicios podria
ser un factor esencial para dar forma a la experiencia de estas personas con los servicios digitales NAV y la practica
mediada por la tecnologia. Los usuarios de servicios que carecen de recursos relevantes y de competencia digital
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pueden enfrentarse a desafios o incluso a la exclusion de los servicios y practicas mediados por la tecnologia
NAV. Ejemplos de tales usuarios incluyen personas que carecen de identificacion bancaria y otras herramientas
de identificacion en linea autenticadas necesarias para acceder a la plataforma digital NAV o que no pueden pagar
teléfonos inteligentes, computadoras personales y Wi-Fi. También pueden ser aquellos que carecen de competencia
digital a nivel instrumental y estructural, es decir, pueden no saber cémo usar un teclado o navegar por un sistema
informatico. Las personas que son escépticas con la tecnologia o carecen de confianza en la capacidad de las
soluciones digitales NAV para proteger su privacidad y datos personales también pueden ser resistentes a, o tener
una experiencia negativa general con la practica digital en la institucion. Como concluye la literatura anterior, los
diversos niveles de alfabetizacion digital de los usuarios de servicios y el acceso desigual a las TIC pueden inhibir la
igualdad. Definir las desigualdades en la nueva era del bienestar digital e identificar recursos criticos para mejorar
la competencia digital de los grupos desfavorecidos son componentes esenciales para promover la inclusién digital
(Goldkind, Wolf y Freddolino 2018; Olsson, Samuelsson y Viscovi 2019; Zhu y Andersen 2020).
https:/www.tandfonline.com/doi/pdf/10.1080/2156857X.2021.1899967?needAccess=true&role=button
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PERSONAS MAYORES EN LA ERA DIGITAL.
PERSPECTIVAS TEORICAS SOBRE LAS
TECNOLOGIAS DE ASISTENCIA

En primer lugar, hay un ritmo acelerado de envejecimiento y de mayor esperanza de vida tanto a nivel
europeo como nacional [1]. La principal implicacion de estos fendmenos esta relacionada tanto con una presion
sustancial sobre el sistema de salud [2] como con una necesidad cada vez mayor de autocuidado de las personas
mayores. Ademas, el mundo actual es cada vez mas tecnologico. Teniendo en cuenta estas dos realidades, la
cuestion principal es como puede utilizarse la tecnologia como herramienta eficaz para ayudar a las personas
mayores a llevar una vida independiente. A partir del contexto internacional, este documento ofrece una vision
tedrica de la forma en que la literatura esta considerando la cuestién de la tecnologia asistencial.

Tras abordar la cuestion de la brecha digital y presentar el modo en que las capacidades humanas se
debilitan a lo largo de la vida, este ensayo se centra en el concepto de tecnologia asistencial, como posible
solucion para mejorar la vida de las personas mayores. Como se trata de una nocién muy compleja, tras
definir la tecnologia asistencial, se ofrece una perspectiva del estado de la cuestion. Se describen modelos de
aceptacion de la tecnologia asistencial y recomendaciones de diseno tecnoldgico para ofrecer una vision en
profundidad de las variables mas importantes que pueden influir en la decision de los mayores de aceptar el uso
de la tecnologia.

En un contexto en el que se considera que el colectivo de la tercera edad, las personas mayores de 65
anos [3], ha acumulado una gran cantidad de conocimientos y experiencias [4], su eliminacién de la vida social,
especialmente a través de la jubilacion, y teniendo en cuenta la cuestién del envejecimiento de la poblacion,
puede acarrear un importante déficit de capital social. Por lo tanto, las nuevas tecnologias (dispositivos que
pueden ayudar con la comunicacion y en el seguimiento de ciertos problemas de comportamiento o médicos) 91




pueden ayudar a (re)integrar a las personas mayores dentro del proceso natural de la vida. La tecnologia tiene
la capacidad de mejorar la calidad de vida especialmente de las personas mayores, principalmente mediante
el seguimiento de sus condiciones de salud a través de tecnologias controladas a distancia, aumentando

la autoestima al no depender mas de otras personas, integrandolas en comunidades especificas en linea,
reduciendo asi los niveles de soledad, o manteniendo a las personas mayores activas a través de la posibilidad
de comunicacion en linea [4].

Aunque la tecnologia es omnipresente (desde bancos donde las facturas deben pagarse casi
exclusivamente en una maquina automatica, hasta estaciones de autobuses donde también se pueden comprar
billetes de autobus en una maquina automatica), para las personas mayores, la motivacion para trabajar con
los nuevos dispositivos suele reducirse. En un contexto en el que, por el envejecimiento, hay una disminucion
de las capacidades sensoriales y cognitivas, es probable que las personas mayores consideren la necesidad de
aprender nuevas habilidades como una barrera en el proceso de uso de las nuevas tecnologias, como los cajeros
automaticos, los ordenadores y la navegacion en linea [5].

El proceso de envejecimiento se considera el resultado de la evolucion social (medicina, calidad de vida,
proteccion social, etc.) y se debe a la disminucion de la mortalidad entre las personas mayores, el aumento de
la esperanza de vida y la disminucion significativa de la tasa de natalidad [1]. ELl envejecimiento es un fenémeno
global que, actualmente, afecta a todos los paises. Asi, la disminucién del numero de ninos al mismo tiempo que
el aumento del numero de ancianos esta generando un cambio en el equilibrio entre las generaciones. Al ser un
fendmeno a largo plazo e irreversible, existe una alta probabilidad de que tenga el mismo efecto durante todo el
siglo XXI. Se cree que en 2050 las personas de la tercera edad representaran alrededor del 22 % de la poblacion
total del mundo [1], y, segun el Departamento de Asuntos Econdmicos y Sociales de las Naciones Unidas [6],
la tasa de crecimiento de las personas mayores de 65 anos es del 2,4% anual en todo el mundo. En 2047 las
estimaciones muestran que habra un mayor numero de personas mayores en comparacion con el numero de
ninos [3].




A nivel europeo, la edad media ha aumentado en promedio 0,3 anos cada ano entre 2004 y 2014 [7]. La
media de la Unién Europea para las personas entre 65y 84 anos es del 6,8 % de la poblacion total [8]. Se espera
que los hombres de 65 anos vivan, en promedio, 179 anos mas, mientras que para las mujeres esto es 21,3 anos
[8]. En este ultimo caso, se requiere la intervencion de politicas publicas. Dado que hay un nimero creciente de
personas incapaces de autosuficiencia, la presion sobre el sistema de asistencia médica es mayor que nunca [9].

Sobre la base de los datos facilitados por Eurostat [3], las actividades en Internet de las personas
mayores de 65 a 74 anos en determinados paises europeos en 2012 fueron diversas. Asi, mas del 55 % no estaba
interesado en Internet, el 27 % declar6 que no necesitaba internet, el 19 % no poseia un ordenador, el 16 %
consideraba que los ordenadores eran demasiado caros, el 15 % no sabia cémo usar un ordenadory el 12 %
afirmaba que no habia formacion disponible.

Por lo tanto, en vista de la alarmante predisposicion al envejecimiento, el bajo nivel de uso de Internety
las nuevas tecnologias por parte de la poblacion mayor, asi como la capacidad de las nuevas tecnologias para
mejorar la calidad de vida de las personas mayores, se plantea la necesidad de acostumbrar a las personas
mayores al uso de la tecnologia, para su propio beneficio.
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LA DIVISION DIGITAL

En 1977, el sociologo Daniel Bell, el primer soci6logo en describir el impacto social de la comunicaciéon digital,
considerd que la tecnologia tiene consecuencias sociales importantes [10]. Ademas de los beneficios politicos y
economicos de Internet, la literatura enfatiza los beneficios sociales de las redes informaticas. Por lo tanto, Internet
puede ser percibido como una nueva forma de socializacion, de creacién de comunidades, o como una forma de
reuniones en la «ciudad electronica» [11].

El grado en que una comunidad adopta algo innovador depende, en primer lugar, del nivel de compatibilidad
(los valores existentes, las experiencias pasadas, las necesidades existentes de los individuos) y, en segundo lugar,
de las ventajas relativas de esa tecnologia particular [12]. Ademas del tema de la intimidad, la desigualdad es un
problema que se esta debatiendo dentro del proceso de desarrollo tecnolégico. La desigualdad, en el lenguaje
digital, se denomina brecha digital [10].

Olphert et al. [13] subrayan que existen diferentes tipos de brecha digital. La primera es la brecha global que se
refiere a las diferencias de acceso a Internet entre los paises industrializados y los paises en desarrollo. En segundo
lugar, esta la division social que enfatiza la brecha entre las personas ricas en informacion y las personas pobres en
informacion en cada nacion. Por ultimo, habla de una division democratica que implica diferencias entre los que lo
hacen y los que no utilizan la tecnologia para participar y participar en la vida publica [13].

Mas especificamente, en el contexto en linea, la brecha digital significa un acceso desigual a Internet
desde el punto de vista del conocimiento involucrado, de la calidad de la conexion o de la capacidad de evaluar
la informacion. Estudios e informes desarrollados en los Estados Unidos por la Administracion Nacional de
Telecomunicaciones e Informacion afirman que se fomenta el acceso a Internet para las personas con educacion
superior, con ingresos promedio y por encima del promedio, menores de 55 anos, principalmente hombres de areas
urbanas. Curiosamente, los estudios subrayan que dos discrepancias (la ventaja de los hombres sobre las mujeres y
de los jévenes sobre los ancianos) ya no son validas, especialmente en el contexto en el que la tecnologia es cada vez
mas facil de usar y ampliamente utilizada [10].
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Otro estudio indica que los efectos del uso de Internet varian en funcion de las competencias del usuario. Asi
pues, es probable que un novato tenga dificultades para encontrar la informacién necesariay, por lo tanto, para
desarrollar sentimientos contradictorios sobre la tecnologia, como la frustracién y la incapacidad [10].

IMPACTO DEL ENVEJECIMIENTO

Conocer como perciben los mayores la tecnologia y comprender su perfil son aspectos vitales que deben
tener en cuenta las empresas, la Administracion y los agentes de servicios sociales que ofrecen servicios, productos
o programas dirigidos a la tercera edad. De esta forma, los mayores son considerados una comunidad sensible
caracterizada por ingresos medios y, en ocasiones, bajos, menos exigencias econdmicas y mucho tiempo libre. Sin
embargo, requieren integracion social [14].

Los cambios también estan presentes a nivel fisico, emocional y social. En consecuencia, con respecto a los
cambios sensoriales, la agudeza visual y auditiva disminuye y puede afectar la forma en que se percibe la informacion
[14]. Es probable que los ancianos muestren una reduccion en el ancho del campo visual, en la sensibilidad a la luz,
en la percepcién del color, en la resistencia al deslumbramiento, en la agudeza, en la sensibilidad al contraste, en la
busqueda y procesamiento visual y en el reconocimiento de patrones [15]. Las personas que envejecen necesitan
mas luz tanto para la lectura como para la escritura, la velocidad de procesamiento de la informacion disminuye y el
campo de vision se vuelve mas pequeno [3] (pag. 18). Los problemas de visién también estan relacionados con leer
texto pequeno, ver en luz tenue, localizar objetos visualmente y ver objetos o personas ubicadas de cerca. Aunque
estos problemas suelen estar presentes en alrededor del 15-20 % de la poblacion adulta, casi todos los adultos
mayores de 55 anos necesitan gafas [16] pp. 4-5. En el mismo sentido, se cree que la pérdida de audicién es la tercera
condicion cronica mas comun reportada por los ancianos, aproximadamente el 30-35 % de las personas mayores de
65 anos que tienen este problema, especialmente los hombres [16] (pp. 4-5). A nivel acustico, las deficiencias estan
relacionadas con la disminucion de la audicion, un empeoramiento de la percepcion correctay la localizacion del 9 6




sonido [3] (pag. 18). Los problemas auditivos, causados especialmente por la exposicion durante toda la vida al ruido,
se traducen en una disminucién de la capacidad para oir determinados sonidos del habla o sonidos agudos (por
ejemplo, el piar de un pajaro, el timbre de un teléfono, etc.) [16] (pp. 4-5). Debido a una disminucién de la audicién, en
el diseno de una interfaz o sitio web, el sonido debe estar en rangos de frecuencia mas bajos de lo habitual [15].

La Tabla 1 proporciona una vision general de la forma en que algunas de las habilidades humanas evolucionan
con el tiempo. Por ejemplo, a partir de los 35 0 40 anos, las habilidades visuales (relacionadas con la intensidad de
la luz y las caracteristicas espaciales) y algunas habilidades auditivas (relacionadas con los aspectos fisicos de los
oidos y con variables externas) comienzan a deteriorarse [3].

Cuadro 1. Progresion de las capacidades sensoriales a lo largo de la vida [3].

Anivelfisico, los ancianos tienden a tener problemas de flexibilidad, fuerza, velocidad de ejecucion,
coordinaciéon mano-ojo, movilidad y agilidad [14]. En cuanto a las habilidades motoras, los principales cambios
se refieren a una disminucion de la velocidad de movimiento, una disminucion de la fuerzay la resistencia, una
disminucion en el equilibrio y la coordinacién, y la probabilidad de movimientos involuntarios [17].

Se cree que, hasta los 65 anos, una persona ya ha perdido un tercio de su masa muscular. Por lo tanto, no solo
el equilibrio y la posicion de pie empeoran, sino que la coordinacion, la precisién y las habilidades motoras finas
disminuyen con el tiempo. Por lo tanto, cuando se utiliza tecnologia, los problemas pueden aparecer en un contexto
de entrada rapida requerida (por ejemplo, doble clic) o en la situacion de presionar mas de un botén al mismo tiempo
3] (pag. 18).

Anivel cognitivo, los principales elementos afectados, especialmente para los ancianos, son la memoria, el
razonamiento y el pensamiento abstracto [14]. Algunas de las manifestaciones mas comunes son la pérdida de
memoria, la confusién, «el pensamiento desorganizado, el juicio deteriorado, los problemas para expresarse, la
dificultad para reconocer a las personas familiares y la desorientacion hacia el tiempo, el espacio y la ubicacion» [16]
(pp. 4-5). Ademas, dado que centrar la atencion se convierte en un reto, la cantidad de informacién proporcionada
debe reducirse y presentarse de forma sencilla y reconocible [3] (p. 18).




Teniendo en cuenta el contexto del envejecimiento de la poblacion, de la heterogeneidad de la poblacién mayor
de 65 anos y de los problemas de salud normales asociados a esta edad, la comunicacion efectiva con los ancianos,
especialmente de los profesionales de la salud, se convierte en un desafio [16] (p. 3). La pérdida de comprensién del
lenguaje generalmente se atribuye a una disminucion en la memoria de trabajo, «el sistema cerebral que proporciona
almacenamiento temporal y manipulacién de la informacién necesaria para tareas cognitivas complejas» [16]

(pp. 4-5). Sin embargo, la investigacion existente no ha encontrado evidencia con respecto a la disminucion de la
capacidad del lenguaje de los ancianos (sonido del lenguaje, combinacién significativa de palabras o comprensién
verbal). Por el contrario, teniendo en cuenta que la memoria a largo plazo no se ve afectada (conocimiento,
vocabulario, historia familiar), se cree que el vocabulario mejora con la edad y la inteligencia permanece estable [16]
(pag. 4).

Los cambios sociales pueden incluir la disminucion de los ingresos, la pérdida de redes sociales preexistentes
y el aislamiento. Sobre la base de los cambios anteriores, los cambios emocionales pueden incluir la apariciéon de
soledad, tension, ansiedad de volverse dependiente de los demas, y temores sobre la sequridad [14].







TECNOLOGIA ASISTENCIAL
PARA PERSONAS MAYORES

La tecnologia puede ayudar a los ancianos a mantenerse en contacto con sus familias y amigos, desarrollar
un entorno mas seguro en la casa, facilitar la atencién médica, introducir nuevas motivaciones en la vida de
una persona, generar un mayor acceso a la informacion y aumentar el nivel de interaccion social, autoestima,
satisfaccion con la vida y autonomia [4] (pag. 287). Por lo tanto, al tener acceso a la tecnologia, los ancianos
pueden ser mas independientes e involucrados socialmente.
La literatura habla de sensores avanzados y redes de tecnologias que pueden mejorar la calidad de vida.
Por ejemplo, las casas inteligentes equipadas con sistemas inteligentes de iluminacién, cocinas inteligentes
(sistemas para la deteccion de peligros de los dispositivos de cocina), supervision del uso de energia, sistemas
de seguridad, etc. Estas tecnologias son utiles especialmente para las personas mayores que pretenden vivir
de forma independiente en sus propios hogares y, al mismo tiempo, tener el control sobre su estado médico
[2]. Ademas, la interaccién humano-robot o humano-dispositivo puede ser beneficiosa en una situacion de
emergencia como, por ejemplo, en la deteccion de una persona caida en la cocina. Una casa inteligente puede
reconocer esta situacion anormal y puede enviar el dispositivo robot a esa persona para dar primeros auxilios [18].
La tecnologia de asistencia se define como un equipo que puede ser personalizado y que puede mantener
o mejorar las capacidades de una persona con problemas médicos[4] (p. 288). Los sistemas de comunicacion
inalambrica pueden facilitar los examenes médicos, la recopilacion de datos sobre el paciente, el control del
entorno en el que vive la persona para prevenir la enfermedad, mantener las funciones fisicas y cognitivas y la
participacion activa [4].
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Gamberini et al. [4] (pp. 287-288) hablan de varios conjuntos de objetivos que vinculan a las personas
mayores con la tecnologia. En primer lugar, principalmente para evitar enfermedades, la tecnologia puede
convertirse en un vinculo entre los médicos especialistas y los ancianos que pueden recibir asesoramiento
(tecnologia telesalud) o que pueden ser supervisados a distancia [2]. En sequndo lugar, la tecnologia puede
ayudar con la supervision cognitiva y fisica del individuo a través de sensores que recopilan constantemente
datos relacionados con la ubicacion de la persona y las actividades que ha completado. Este es el caso de las
personas con discapacidades fisicas (por ejemplo, que no pueden salir de la casa), discapacidades cognitivas,
personas que sufren de aislamiento, frustracion o depresion y que pueden comunicarse con personas que
tienen una enfermedad similar [4] (pp. 287-288).

La literatura discute dos conceptos relacionados con la asistencia a las actividades de la vida cotidiana
(ADL), a saber, la asistencia personal y la asistencia tecnoloégica. Si bien la asistencia personal implica la
ayuda prestada a una persona discapacitada de otras personas (por ejemplo, conyuge, hijo, amigo, cuidador
remunerado, etc.), la asistencia tecnolodgica implica el uso de equipos (por ejemplo, silla de ruedas, caminantes,
asientos de inodoro elevados, etc.) en las actividades diarias de la persona habilitada. La asistencia tecnologica
crea mas independencia que la asistencia personal [19] (p. 330).

Hay dos argumentos principales para la necesidad de tecnologia asistencial en la vida diaria de las
personas mayores. El primero se refiere a la expectativa de una escasez de personal y personal sanitario
calificado en un futuro proximo. El segundo se refiere al hecho de que las personas tienden a preferir cada vez
mas vivir en sus propias casas en lugar de institucionalizarse en hogares protegidos cuando es el caso [20].

En este contexto, hay muchos intentos de crear los robots mas eficientes que se pueden utilizar en la
atencion de la salud. Hay dos direcciones para el desarrollo de la tecnologia de atencion de la salud. La primera
direccion se refiere a la tecnologia de asistencia fisica (robots de rehabilitacion) que no son principalmente
comunicativas y sociales, como sillas de ruedas, extremidades artificiales, exoesqueletos, etc. La segunda
direccion se refiere a las tecnologias de salud que implican comunicacién y que pueden considerarse robots
sociales o entidades sociales que se comunican con el usuario (robots sociales asistidos) [20] (p. 95).
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Dentro del campo del robot social asistencial, la literatura habla sobre robots de tipo servicio y robots de
tipo comparniero. Los robots de tipo servicio apoyan las actividades basicas (por ejemplo, comer, banarse, usar
elinodoro, vestirse), mejorar el nivel de movilidad (por ejemplo, la navegacion), proporcionar mantenimiento
doméstico y monitorear a las personas que necesitan atencion permanente. Ejemplos de este tipo de robot
son el enfermerobot Pearl, el holandés iCat y el aleman Care-obot [20] (p. 95). Los robots de tipo companero
tienen la funcién principal de mejorar el bienestar del usuario. Varios ejemplos proporcionados en la literatura
son el robot japonés en forma de foca Paro, el Huggable y el Aibo desarrollado por Sony. De igual importancia
es el hecho de que la bibliografia subraya que hay robots que son a la vez tecnologias de asistencia y de

compania (por ejemplo, Aibo) [20]. La Tabla 2 proporciona informacion sobre algunos de los robots de asistencia
mencionados anteriormente.
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ADOPCION VS. ACEPTACION
DE LATECNOLOGIA

Renaud y Van Biljon [27] hacen la distincion entre adopcién y aceptacion de la tecnologia. Mientras que
la adopcion de la tecnologia implica un proceso (desde tomar conciencia de la tecnologia hasta el uso de la
tecnologia como una forma de vida), la aceptacion se define como una actitud hacia la tecnologia. El ejemplo
dado por los dos autores se refiere a un usuario que compra un dispositivo pero que necesita tiempo hasta su
adopcion per se. La adopcién plena solo tiene lugar después de la aceptacion plena[27].

Curiosamente, mientras que el dominio del sistema de informacion habla, a nivel micro, sobre modelos de
aceptacion de tecnologia sin considerar el proceso de adopcion completa, los sociélogos subrayan un enfoque
anivel macro al considerar una decision de compra (aceptacién o rechazo) como parte del proceso de adopcion
[27].

El proceso de adopcidn de tecnologia es descrito por Renaud y Van Biljon [27] como un conjunto de
cinco etapas: la etapa de conocimiento (el individuo llega a conocer el producto), la fase de persuasion (el
individuo se convence de la necesidad del producto), la etapa de decision (que conduce a la compra), la etapa
de implementacion (el producto se esta utilizando) y la etapa de confirmacion (la necesidad de confirmar
la decision tomada para comprar el producto). En el mismo sentido, Renaud y Van Biljon [27] hablan de la
domesticacion de la tecnologia, en la que los usuarios son considerados actores sociales y en los que el foco
principal esta en la forma en que las innovaciones tecnolégicas cambian y son cambiadas por el contexto social.

El modelo mas importante relacionado con la aceptacion de la tecnologia es el modelo de aceptacion
tecnoldgica (TAM). Este modelo fue introducido por Fred Davis en 1986 y ayuda a explicar y predecir el
comportamiento del usuario para la tecnologia de la informacion [28]. En otras palabras, TAM puede explicar por
qué un usuario acepta o rechaza la tecnologia de la informacién y se basa en dos creencias cognitivas: utilidad

percibida y facilidad de uso percibida [28] (p. 151). 1 0 4




El proceso de aceptacion de la tecnologia se traduce en TAM apoyandose en seis variables: variables
externas (variables demograficas, utilidad percibida, facilidad de uso percibida), utilidad percibida (el grado
en que la tecnologia esta mejorando el rendimiento), facilidad de uso percibida (el grado en que un individuo
considera que la tecnologia esta libre de esfuerzo de uso), actitud hacia el uso (la conveniencia de usar el
sistema), intencién de comportamiento (predecida por actitud hacia el uso y utilidad percibida), y uso real
(previsto por intencién de comportamiento) [27]. Sin embargo, este modelo no tiene en cuenta la influencia
social [27].

La descripcion principal de TAM se refiere al hecho de que el uso de la tecnologia esta influenciado, directa
o indirectamente, por la intencién de comportamiento del usuario, la actitud, la utilidad percibida del sistema
y la facilidad percibida de usarlo. AL mismo tiempo, los factores externos pueden afectar la intencion y el uso a
través de la utilidad percibida y la facilidad de uso[28].
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DISENO DE TECNOLOGIA
PARA PERSONAS MAYORES

Cuando se trata de tecnologia de asistencia para los ancianos, hay dos cuestiones principales planteadas
por la literatura. En primer lugar, la tecnologia se percibe como desconociday se asocia con la ansiedad de
uso. En segundo lugar, el costo de inversion en tecnologia generalmente se percibe como demasiado alto [31].
Partiendo de la hipotesis de que la edad por si sola no predice la aceptacion de la tecnologia, Nedopil et al. [3]
hablar de una distincion entre los factores que influyen en la aceptacion de la tecnologia y los factores que
influyen en la necesidad de la tecnologia. Por lo tanto, los factores que influyen en la aceptacion de la tecnologia
son el costo, el cumplimiento de las necesidades individuales, la experiencia personal con el uso de la tecnologia
y las barreras de accesibilidad (fisiologicas, cognitivas). Al mismo tiempo, los factores que influyen en la
necesidad de tecnologia son la generacion de usuarios, el estilo de limpieza, el numero y el tipo de habitantes en
el hogar, y la actitud personal hacia la tecnologia[3].

La literatura [3] considera que los ancianos estan motivados a utilizar la tecnologia especialmente en
ciertas situaciones. Por lo tanto, son mas abiertos cuando la tecnologia es compatible con su rutinay cuando
pueden evaluar que los beneficios de la tecnologia superan el esfuerzo de aprender a usarla. Ademas, es
importante notar que, como era de esperar, el nUmero de ancianos que utilizan las tecnologias de la informacion
y las comunicaciones (TIC) aumenta constantemente [3].

Una gran cantidad de aplicaciones y productos disponibles para las personas mayores, aunque accesibles,
no estan especialmente creados para sus necesidades y, por lo tanto, no generan suficiente familiaridad [31].
Independientemente de su utilidad, la tecnologia es aterradoray se percibe como un tema sensible para la
mayoria de los ancianos, principalmente si es demasiado intrusiva, compleja, vergonzosa o perjudicial para
el medio ambiente [32] (pag. 1703). A este respecto, la familiaridad del diseno y la interfaz se considera una
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cuestién muy significativa que debe abordarse para la inclusién electrénica de las personas mayores [31].
Como Wakefield [33]enfatiza, hay una brecha entre la forma en que funciona la tecnologia convencional y las
habilidades de los ancianos. Por ejemplo, mientras que el tiempo de respuesta para un icono en un dispositivo
Apple es de 0,7 s, el tiempo de respuesta para una persona mayor de 65 anos podria ser de aproximadamente
un segundo. Las pantallas tactiles existentes no son adecuadas para una persona con nervios menos sensibles
en los dedos y, por tanto, con un tacto mas pesado. Un ligero temblor de la mano podria ser interpretado por el
dispositivo como un deslizamiento y no como un toque [33]. Por lo tanto, la tecnologia existente debe adaptarse
completamente a las necesidades y capacidades de las personas mayores.

Hay un gran numero de empresas que intentan crear el dispositivo mas adecuado para los ancianos y sus
necesidades. Sin embargo, hay estudios que enfatizan que las soluciones tecnoldgicas asistenciales deben ser
conscientes de que los ancianos no quieren ser percibidos como necesitados y fragiles [3].

Considerando que los problemas relacionados con el uso de la tecnologia por parte de las personas
mayores se pueden resolver a través de la mejora del diseno y a través de la formacion, Gamberini et al. [4]

(p. 289) se habla de cinco caracteristicas del uso de la tecnologia: el nivel de dificultad de aprendizaje (el
tiempo necesario para completar una actividad), la eficiencia (el grado en que las aplicaciones satisfacen las
necesidades del individuo, evitando asi el tiempo perdido y la frustracion), los errores (el grado en que ciertas
aplicaciones dan errores y el grado en que el individuo es capaz de resolverlos), y la satisfaccion (la satisfaccion
relacionada con el uso de un determinado dispositivo o aplicacion).

Al mismo tiempo, si bien los ancianos tienden a percibir la tecnologia de vigilancia de manera positiva, su
aceptacion depende de su utilidad para apoyar la vida independiente y del nivel de intrusion en la vida privada
[32] (pag. 1704), especialmente teniendo en cuenta su preocupacion por la privacidad del espacio y no de la
informacion [32] (pag. 1704). Leonardi et al. [31] proponen una modalidad de interaccion que se basa en gestos
conocidos y naturales que son familiares para los ancianos. Por ejemplo, proponen fregar un objeto con un dedo
en lugar del comando «borrar», evitar el menu estandar y las herramientas, representar un foro de discusion
como plaza de la ciudad y usar un estilo clasico en lugar de formas y colores impresionantes.
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En el mismo sentido, hay estudios que demuestran que el acceso a Internet puede aumentar la interaccion
social y el rendimiento cognitivo entre las personas mayores, principalmente porque navegar por Internet
implica habilidades cognitivas y motoras [34]. En un estudio de neuroimagen, que involucré a 24 adultos
mayores y adultos maduros, Small et al. mostraron que tanto mientras leen un libro como mientras buscan en
Internet, se activan areas cerebrales similares [34]. La Unica diferencia es que la busqueda en Internet activa la
corteza prefrontal mas intensamente, un area responsable de decisiones rapidas y evaluacion de informacion
compleja. Por lo tanto, se puede afirmar que la inclusién digital mejora las capacidades cognitivas de los
ancianos, contribuye a su salud fisica y mentaly les brinda la oportunidad de tener una vida independiente
[34]. En el contexto de las dificultades fisicas, cognitivas y psicologicas progresivas, la tecnologia puede ser
un componente valioso para mejorar la vivienda independiente de las personas mayores[32] (pag. 1703). Las
principales situaciones en las que la tecnologia puede ser util son las siguientes: simplificacién de las tareas y la
seguridad nacionales (por ejemplo, recordatorios de tareas, alarmas de gas, incendios e intrusiones, detectores
de caidas, sistemas de vigilancia visual y acUstica) y mantenimiento de redes sociales y de comunicacion (por
ejemplo, sistemas de video comunicacion)[32] (p. 1703).

Nedopil et al. [3] (pp. 21-22) proporcionan varios elementos que uno debe tener en cuenta al disenar un
producto para las personas mayores. En primer lugar, uno debe proporcionar valor adicional, valor relacionado
con una ventaja futura percibida, como la sequridad y la comodidad. Es importante destacar que lo que se
promete debe ser entregado. En segundo lugar, la tecnologia debe ser un soporte adaptable. Esto significa
que debe generar ayuda para aquellas tareas que ayudan a los ancianos a ser independientes, no para aquellas
tareas que puede manejar facilmente. En tercer lugar, el producto debe disenarse de una manera muy simple
y comprensible. Aunque un diseno atractivo sigue siendo un componente importante para los ancianos, la
funcionalidad debe tener en cuenta que la concentracién y la memoria disminuyen con la edad. Por ultimo, el
dispositivo debe permitir una experiencia alegre, ser facil de usar y generar practicas emocionales positivas [3]
(pp. 21-22).
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Hay tres etapas principales dentro del proceso de diseno de productos adecuados que se ajustan a
las necesidades de las personas mayores: comprension, conceptualizacion y pruebas. El primer paso, la
comprension, se refiere a la fase en la que se recoge la informacion relacionada con el comportamiento y las
necesidades de una persona mayor (autodocumentacion, entrevistas, investigacion de mercado, literatura). EL
segundo paso, la conceptualizacion, es la etapa de generacion de ideas, de desarrollar conceptos que deben
satisfacer adecuadamente las necesidades de los usuarios. Por ultimo, la prueba es la fase en la que se prueban
los nuevos conceptos y productos con el fin de recibir comentarios valiosos para mejorar el item final [35].

Sobre la base de las caracteristicas de los ancianos, los dispositivos deben incluir botones grandes, ser
mas adecuados para las manos temblorosas, proporcionar alertas en caso de una emergencia detectada,
ser faciles de limpiar, tener una pantalla impermeable, mostrar un buen contraste, tener una pantalla sin
deslumbramiento, tener compatibilidad con otras interfaces/aplicaciones, tener un manual facil de leer con
imagenes e instrucciones paso a paso, tener un gran almacenamiento de datos, etc. [35].

La forma en que se organiza una interfaz movil puede influir fuertemente en la forma en que los individuos
la perciben. La calidad percibida de una interfaz depende del nivel de entretenimiento, las dificultades de
navegacion y lo informativo que sea. Mientras que las dificultades de navegacion o accesibilidad tienen en
cuenta la puntualidad, la conveniencia, la interpretabilidad y la exhaustividad, ser informativo implica exactitud,
relevancia, exhaustividad, actualidad y credibilidad [36].

https://www.mdpi.com/2227-7080/5/3/60
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«EVALUACION DE HABILIDADES Y
COMPETENCIAS DEL ALUMNADO»

1. EMOCIONES EN PERSONAS MAYORES

Envejecer trae consigo una serie de cambios en los niveles fisico-sensorial, cognitivo, social y emocional,
asi como una fuerte heterogeneidad: no todas las personas mayores son iguales, pero existe una considerable
variabilidad intra e interindividual determinada por las experiencias de vida, las oportunidades educativas, el
contexto familiar o el tipo de trabajo. (De Beni & Borella, 2015).

El envejecimiento es por tanto ese fenémeno multidireccional y multidimensional que, a pesar de ver el
deterioro de la persona involucrada, es capaz de controlar las emociones: preferir las positivas y reelaborar las
negativas en positivas es importante para mejorar el bienestar de uno mismo.

Muchos estudios muestran cémo las emociones seleccionan positivamente varios constructos como, por
ejemplo, la memoria, la percepcion y el aprendizaje, asi como la recreacion de recuerdos en los que la emocion juega
un papel reforzador.

A menudo, el recuerdo esta mas relacionado con la emocion que con el evento real. Cabe hacer referencia a las
teorias clasicas mediante la cita de algunos autores.

James y Lange pretendian desacreditar la creencia de la teoria del sentido comun de que las sensaciones
producen aspectos fisiologicos de las emociones, argumentando que la emocion es la sensacién de cambios
fisiologicos: por lo tanto, la emocion estaria determinada a nivel consciente por la percepcién de las respuestas del
cuerpo a los estimulos que causan miedo, ira, tristeza o alegria.
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En cambio, Cannon y Bard propusieron una llamada teoria central: segun esta teoria, la emocién no ocurre a
nivel visceral, sino a nivel cerebral en los circuitos del paleoencefalo (particularmente el talamo y el hipotalamo), lo
que activaria las funciones corticales y, mas tarde, viscerales. En esta teoria, por lo tanto, el flujo de eventos procede
del evento emocional al Sistema Nervioso, y de él simultaneamente a las areas viscerales y corticales para un
procesamiento cognitivo del mismo.

El envejecimiento trae una mayor modulacion de la emocion, lo que explica una mayor estabilidad del estado
de animo, disminucion de la respuesta psicofisioldgica y reduccion de la busqueda de emociones. El anciano lleva
consigo una gran cantidad de emociones, ya sean de alegrias o penas experimentadas en la vida y que dan forma al
caracter y al pensamiento.

No solo eso, las emociones también se identifican como la base de las relaciones sociales y culturales.

Cuanto mas envejecemos, mas se reducen las interacciones sociales, el circulo de amistades se estrecha
y dependemos cada vez mas de la familia y las conexiones. Este fendmeno ha sido confirmado por estudios
e investigaciones, con la teoria psicoldgica de Carstensen, desarrollada en la década de 1990: «Teoria de la
selectividad socioemocional.

De acuerdo con esta teoria, los ancianos ponen en juego la «efecto de positividad», un mecanismo de
regulacion de emociones que se centra en los objetivos emocionales en lugar de cognitivos, con el objetivo de
eliminar las experiencias negativas. Esto reduce riesgos emocionales como la tensién, el estrés y los inconvenientes
y favorece emociones satisfactorias que estimulen el bienestar.

La percepcion del tiempo es otro aspecto importante de esta teoria, ya que al darse cuenta de que se dispone
de poco tiempo, la persona mayor se centra en objetivos a corto plazo en lugar de a largo plazo, como crear nuevos
conocimientos que requieren tiempo y energia. El deseo es vivir el presente y disfrutarlo al maximo.

Sin embargo, este enfoque que solo toma en cuenta los aspectos positivos de la vida puede llevar a
consecuencias negativas. El anciano que trata de evitar informacion que tiende a ser negativa y delegar a terceros
en decisiones dificiles y desagradables, tendera a mala conducta relacionada con la falta de procesamiento de la
informacion.
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Un estudio reciente trat6 de abordar esta cuestion. Se pregunt6 a los participantes (tanto jévenes como mayores)
si preferian solicitar informacién gratuita, fiable y anonima sobre su susceptibilidad personal a diversas enfermedades y
amenazas medioambientales.

Alamitad de los participantes se les dijo que podian conocer el «riesgo» (encuadramiento instruccional negativo); a
la otra mitad se les dijo que podian conocer la «proteccién» de las amenazas (encuadramiento instruccional positivo).

En conclusion, se observoé que los adultos mayores tenian mas probabilidades de solicitar la informacién cuando se
presentaban en el marco de proteccion que en el marco de riesgo.

Esto lleva a uno a pensar cémo los profesionales de la salud necesitan adaptar el mensaje que quieren comunicar al
paciente mayor de acuerdo con sus preferencias y objetivos.

El papel del educador, que ha encontrado su empleo desde la década de 1960, esta viendo una evolucion en su
empleo. Si en los primeros dias la profesion se centré en el lado educativo y animado de grupos de ancianos, hoy la
figura del educador profesional también realiza el empleo de rehabilitacion y cuidado de los mismos, de manera que
fundamenta su trabajo en la relacién con los ancianos. El objetivo es el mantenimiento y mejora de habilidades a través
del diseno y gestion de actividades relacionadas con la vida cotidiana, que constituyen un medio para alcanzar los
objetivos educativos fijados.

Estos descubrimientos han llevado a nuestra sociedad a una revolucion en el pensamiento y la gestion de las
personas mayores. Se presta mucha atencion a su bienestar y perspectiva de vida futura.

La investigacion en el campo muestra que, con la ayuda de actividades y juegos psicofisicos, se puede mejorar la
fase de envejecimiento y reducir el inicio de la enfermedad, logrando asi vivir mas tiempos; las sesiones de atencion plena
pueden ayudar a uno a vivir en el «aqui y ahora», procesando lo que ya ha sucedido y disfrutando del presente, lo que lleva
a los ancianos a manejar y expresar mejor las emociones.

Por lo tanto, para mejorar la experiencia emocional, es necesario hacer un trabajo dirigido a las emociones que
conduciran a estimular simultaneamente el contacto emocional y la percepcién de estados emocionales diferentes. A
su vez, esto supone varios beneficios; la mejora del recuerdo de las emociones, la estimulacion de la expresién verbal de
las emociones experimentadas y el fomento del intercambio y bienestar, lo que estimula tanto emociones directas como

indirectas. 11 4
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2. LAIMPORTANCIA DE PROPORCIONAR
UNA EVALUACION SOBRE LOS EJERCICIOS
PARA ELDESARROLLO DE LA COMPETENCIA
EMOCIONAL.

El papel de los educadores profesionales es un papel decisivo en la vida de los ancianos, a quienes acompanan
en su viaje y en la consecucion de sus resultados. Para abordar este tema especifico, es conveniente establecer una
vision general de las emociones al esclarecer que: «el contenido emocional de la informacién y los acontecimientos
en la vida cotidiana condicionan la organizacién de una memoria duradera; si la informacion o evento tiene un
rico contenido emocional, la memoria sera mas fuerte y durara mas; conocida como mejora emocional (Neurobiol
Aging 2004; 25: 1117-24)», y la amigdala es el centro del sistema de memoria emocional, donde se lleva a cabo la
comparacion de estimulos diferentes recibidos con experiencias pasadas. Es lo que da color a la vida.

A nivel educativo es importante poder distinguir cuales son las emociones primarias como la alegria, la tristeza,
el miedo, la ira, la sorpresa o el disqusto, de las emociones secundarias, que incluyen la verglenza, la culpa, la
verglenza, la timidez o el desprecio.

El envejecimiento conduce a una transformacion, no solo fisica, sino también emocional. Los roles sociales
cambian, la apariencia fisica se altera, la precariedad de la salud y la vida a menudo se ve agravada por la precariedad
economica, por no hablar de la reduccion de las relaciones sociales, ya que a menudo la persona mayor se queda
sola. El problema es que, si todo esto se experimenta solo como pérdida, el riesgo de sentirse abrumado por lairay
las emociones negativas es muy alto.
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Las emociones negativas ponen a prueba el sistema inmunoldgico y facilitan muchas enfermedades como
el dano vascular y el aumento del colesterol. La disminuciéon de la tolerancia e indulgencia, la vida sedentaria y el
apego a los habitos incentivan el riesgo de desarrollar estados depresivos que resultan en alexitimia, trastorno que
perjudica la conciencia y capacidad descriptiva de los estados emocionales, lo que vuelve estéril e incoloro el estilo
comunicativo (Treccani, 2010).

Fue en 1990 cuando Salovey y Majer escribieron la primera definicion de Inteligencia Emocional (IE).

Nacio para investigar el dominio de las emociones y entender su papel en el bienestar y el comportamiento
humano. La inteligencia emocional implica la capacidad de percibir, evaluar y expresar con precision las emociones,
de comprender o experimentar sentimientos, de entender las emociones y de regularlas para promover el propio
crecimiento emocional e intelectual (Salovey, Mayer, n. d.).

También in uye en la capacidad de los individuos para afrontar con éxito las exigencias y presiones del entorno
(Martinez, 1997).

Mas adelante, para explicar mejor su idea de inteligencia emocional, la dividieron en cuatro niveles basicos de
habilidad:

1. Percibir y expresar emociones; 3. Comprender las emociones;
2. Utilizar las emociones para facilitar el razonamiento; 4. Gestionar las emociones.

Daniel Goleman, por otro lado, lo define como «la capacidad de motivarse, de persistir en perseguir una meta
a pesar de las frustraciones, de controlar los impulsos y posponer la gratificacion, de modular los estados de animo
evitando que nos impida pensar, de ser empaticos y esperanzados», y distingue las habilidades personales de las
habilidades sociales. El primero se refiere, en general, a la capacidad de comprender aspectos diferentes de la vida
emocional, mientras que el sequndo se refiere a como uno entiende a los demas y se relaciona con ellos.
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Goleman cree que la inteligencia emocional es un grupo de cinco habilidades:

1. Conocimiento de las emociones: Se refiere a la capacidad de reconocer un sentimiento a medida que
surge, la autoconciencia, entendida como la atencién continua de la propia experiencia. Se trata de un elemento
constructivo de otro aspecto muy importante de la inteligencia emocional, que es la capacidad de deshacerse de un
estado mental negativo.

2. Controly regulacion de las emociones: Se refiere a la capacidad de controlar los sentimientos, para que
sean apropiados a la situacion. Los momentos dificiles, asi como los positivos, dan sabor a la vida, pero para hacerlo
deben estar en equilibrio; de hecho, es la relacién entre las emociones positivas y negativas lo que determina el
bienestar de un individuo.

3. Automotivacion: La capacidad de dominar las emociones es un requisito previo para poder enfocarse,
encontrar motivacion y autocontrol. Es un requisito previo para motivarse a alcanzar un cierto objetivo y persistir en
el compromiso cuando las situaciones se vuelven muy frustrantes. La motivacion es el motor interno que impulsa la
implementacion de toda una serie de comportamientos que permiten el logro de objetivos.

4. Reconocimiento de las emociones de otras personas: Empatia: Esta habilidad permite saber como se
siente otro ser humano, y entra en juego en muchas situaciones, desde las tipicas de la vida profesional hasta la
vida privada, desde las relaciones romanticas hasta las relaciones entre padres e hijos. La clave para entender
los sentimientos y emociones de los demas radica en la capacidad de leer los mensajes que se manifiestan
por comunicacion no verbal. Como Watzlawick (1980) declard, los individuos no solo se comunican a través de
varios codigos, sino que metacomunican (metacomunicacion: una comunicacion sobre como se interpreta una
informacion) y explicitan al otro lo que hay detras del mensaje enviado. Las personas empdticas son mas sensibles
a las senales sociales sutiles que indican las necesidades, deseos o anhelos de los demas, mientras que «la
incapacidad de registrar los sentimientos de los demas se considera como un déficit muy grave en la inteligencia
emocional» (Goleman, n. d.)
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5. Gestién de relaciones: La capacidad de manejar las emociones de los demas es una habilidad fundamental
en el arte de lidiar con las relaciones interpersonales. Para poder manejar las emociones de los demas y
conectarse con los demas, es basico haber desarrollado un buen autodominio, una calma interior y una
buena comprensién de los propios sentimientos. La gestion de las relaciones interpersonales puede definirse
electronicamente como «un arte fino de las relaciones» que requiere la madurez de otras dos habilidades
emocionales, autocontrol y empatia”. Estas dos habilidades surgen a la edad de dos anos y luego se desarrollan en
anos posteriores.

En base a lo establecido y como educadores profesionales es apropiado aumentar las propias habilidades en
educacion emocional y acercarse a nuevos métodos tecnoloégicos de aprendizaje.

Tales herramientas afectan positivamente a la motivacion y hacen que la ensenanza sea mas interesante.
El poder de la tecnologia se incrementa enormemente a la par que la capacidad de empatia y comunicacion del
formador, que sigue siendo un elemento basico de su profesion.

Junto con las actividades animadas y ludicas, es esencial que el formador atienda a las necesidades
de socializacion, relaciones, mejora y mantenimiento de las habilidades cognitivas y expresivas, asi como la
recuperacion de la memoriay la historia personal y familiar. Las multiples actividades deben recrear un clima
acogedor y familiar que pueda mejorar los habitos y conocimientos del usuario, mientras respeta sus ritmos.

Este primer paso es fundamental para sentar las bases de la predisposicion de la persona mayor a la nueva
realidad y enfoque emocional. Como se ha visto anteriormente, estimular la experiencia emocional llevandola a un
nivel mas heterogéneo es uno de los puntos focales.

Serd necesario estimular a la persona mayor de una manera especifica mediante ejercicios que la activen en
aspectos emocionales especificos a través de modos de expresién diferentes.
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De hecho, las personas en la vejez tienden a recrear casi siempre las mismas experiencias, que a su vez estan
conectadas a un grupo estrecho de emociones. A menudo, la persona mayor expresa emociones primarias de
dolor, alegria, miedo o ira al vincularse a ciertas experiencias que tuvo en el pasado; es poco probable que hablen
de los eventos verbalizando emociones mas complejas como las de vergiienza, esperanza, resignacion, sentido,
decepcion, y si se habla de ello, sera de una manera menor o incluso sin llegar a contactar del todo con esa
emocién por mucho que prevalezca.

Un ejemplo de ejercicio para comprender mejor la cuestion es pedir a la persona mayor que coloree el nombre
de algunas emociones y luego explique la razén de esa asociacion.

El ejercicio puede profundizarse pidiendo relacionar cada emocion con un recuerdo. Este ejercicio permitira
investigar los recuerdos personales y ampliar el vocabulario emocional del paciente.

Lo que acabamos de expresar ayuda a entender que facilitar el contacto emocional heterogéneo en la persona
mayor es una parte integral del trabajo de estimulacion de las capacidades cognitivas residuales.
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3. ;COMO FOMENTAR EMOCIONES
POSITIVAS EN LOS ANCIANOS?

Como se ha indicado en paginas anteriores, es importante no solo dar apoyo emocional y fisico a los ancianos,
sino que es igualmente importante ayudarlos y ensenarles a fomentar el crecimiento de las emociones positivas.
Muchas veces los ancianos tienden a aislarse del mundo exterior, experimentan ansiedad y depresién debido al paso
del tiempo y al mundo moderno, que puede ser casi ajeno a ellos. La inteligencia emocional bien estructurada puede
tener un impacto positivo en su salud social, psicolédgica y fisica.

3.1. IDEAS TEORICAS

Como se ha dicho anteriormente, el psicologo Daniel Goleman ha identificado las principales habilidades
personales e interpresonales involucradas en la inteligencia emocional, y ha explicado por qué la inteligencia
emocional es tan importante como el CI cuando se trata de éxito (The Institute of Chartered Accountants in
England and Wales [ICAEW], 2021):

1. La autoconciencia, que consiste en reconocer y comprender las emociones de uno, es nuestra brujula moral,
y reconoce nuestras fortalezas y debilidades.

2. Autorregulacion, que consiste en gestionar nuestras emociones, tanto positivas como negativas, que se
pueden hacer con ejercicios de relajacion y respiracion.

3. Motivacion, que se trata del impulso para mejorar y alcanzar los objetivos de uno.

4. La empatia, es una habilidad fundamental, la capacidad de ver la situacion desde la perspectiva de otra
persona, y el respeto por la diversidad y la inclusion es un aspecto clave de esto.

5. Habilidades sociales, las personas con estas habilidades son buenas para tratar con los demas, pueden ser

lideres, manejar y motivar a otras personas. 12 3




Las emociones positivas son aquellas emociones que encontramos agradables de experimentar. De acuerdo
con el Manual de Oxford de Psicologia Positiva, las emociones positivas son «respuestas situacionales agradables o
deseables, a diferencia de los sentimientos agradables y actitudes positivas no diferenciadas» (Cohn & Fredrickson,
2009, citado en Ackerman, 2019).

Las emociones positivas pueden ser (Ackerman, 2019):
* serenidad, - satisfaccion, - elamor.
* interés, - alegria,

Las emociones negativas son aquellas emociones que nos resultan desagradables de experimentar. Pueden
definirse como «una emocién desagradable o infeliz que se evoca en los individuos para expresar un efecto negativo
hacia un evento o persona» (Pam, 2013, citado en Ackerman, 2019).

Entre las emociones negativas podemos encontrar (Ackerman, 2019):
* miedo, - disgusto, - tristeza.
+ enfado, * soledad,

Tanto las emociones negativas como las positivas juegan un papel importante en la funcion del cerebro
(Ackerman, 2019).

Como ya sabemos, las emociones residen en el ¢sistema limbico», también conocido como el «cerebro
emocional», y el primero en discutirlo fue Paul Broca. Mas tarde, Papez (1939, citado en Biviano, 2019) y MacLean
(1949, como se cita en Biviano, 2019) lo estudiaron con mayor profundidad.
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El sistema limbico consiste en varias estructuras cerebrales que coordinan la percepcién, la conciencia, la
memoria y las emociones: el hipocampo (asiento de la memoria emocional), la amigdala (donde se origina el miedo,
el centro de las emociones), el hipotalamo (cuerpos mamilares transfieren impulsos de la amigdala y el hipocampo
altalamo), el férnix (transmite informacién emocional) y la corteza limbica. Ademas del sistema limbico, el sistema
nervioso auténomo también tiene una tarea importante en las respuestas emocionales, ya que coordina las
reacciones fisioldgicas a los estimulos de miedo (Biviano, 2019). (Figura 1. — El sistema limbico)

Por su parte, las emociones positivas pueden tener diferentes impactos en el cerebro (Ackerman, 2019):

» Las emociones positivas pueden aumentar nuestro rendimiento en una tarea cognitiva y levantar nuestra
moral, sin distraernos como en el caso de las emociones negativas (Iordan & Dolcos, 2017, como se cita en
Ackerman, 2019).

* Pueden comenzar vias de recompensa, ayudar a reducir los niveles de cortisol y aumentar el bienestar (Ricard
et al, 2014, como se cita en Ackerman, 2019).

* Pueden ayudarnos a ampliar nuestros horizontes y expandir el rango de accién de nuestro cerebro
(Fredrickson, 2001, como se cita en Ackerman, 2019).
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A pesar de ser desagradables, las emociones negativas también son necesarias para el crecimiento del
individuo. Segun la «teoria de ampliar y construir» elaborada por Fredrickson (1998, citada en Micieli, 2019), las
emociones positivas, a la par de las emociones negativas, cumplen una funcién adaptativa en la que motivan a los
humanos a realizar actividades que son evolutivamente adaptativas. De hecho, Barbara Fredrickson (1998, citada en
Micieli, 2019) fue la primera en estudiar emociones positivas, e identifico cuatro tipos: alegria, satisfaccion, interésy
amor. Sin embargo, nos centraremos en como fomentar emociones positivas en los ancianos.

Las emociones negativas, en particular la ira, tienden a disminuir con la edad (excepto en el caso de la
enfermedad), mientras que las emociones positivas se mantienen bastante estables (Carstensen et al., 2000;
Charles et al., 2001, citados en Ong et al,, 2011).

A medida que los ancianos envejecen, pueden sentirse marginados por la sociedad y ser una carga para su
familia, y pueden participar en comportamientos negativos para la salud, como una dieta deficiente o un estilo de
vida sedentario (Ong et al,, 2011).
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3.2. ESTRATEGIAS
3.2.1. ESTILO DE VIDA

Se recomienda que los ancianos traten de mantener un estilo de vida activo y saludable que no sea demasiado

extenuante, que tengan una rutina saludable de sueno-vigilia, ya que el envejecimiento se asocia con deficiencias
en la calidad del suero (Bloom et al., 2009, citado en Ong et al., 2011), mientras que las emociones positivas pueden
promover patrones de sueno adaptativos (Steptoe et al., 2008, citado en Ong et al,, 2011).

Estas son algunas de las estrategias para fomentar emociones positivas en ancianos (Davis, n. d.):

* gjercicios de meditacion consciente,

* ejercicios de respiracion,

* centrarse en las cualidades positivas de uno mismo,

» aprender a usar afirmaciones positivas (estoy feliz; Siempre trato de ver el lado positivo de las cosas; todos mis
sentimientos son validos y utiles; Me trato a mi mismo con bondad y compasion; Soy querido por mi familia),

+ aumentar la confianza en uno mismo,

* practicar la aceptacion
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3.2.2. MASCOTA

En caso de que la persona mayor se sienta sola, ademas de la atencién y la proteccion que le prestan los cuidadores
y los familiares, si vive en su propio piso o casa, podria resultar beneficioso ofrecerle una mascota para que la cuide:
de hecho, podria dar a las personas mayores una sensacion de propdsito y autorrealizacién, lo que aumenta la
autoestimay reduce el riesgo de enfermedades como la depresién (Maccarone, 2018).

3.2.3. FOMENTAR EL EJERCICIO FiSICO

Debe fomentarse el ejercicio: es esencial para mantener la salud mentaly corporal, ya que mens sana in corpore sano».
Se puede animar a caminar en compania de un familiar, amigo, técnico de salud en un parque, o participar en grupos
aerdbicos para ancianos en un centro de recreacion. En caso de problemas de movilidad, pueden fomentarse los ejercicios
sedentarios; de hecho, la actividad puede mantener alerta a las personas mayores y evitar la depresién (Maccarone, 2018).

3.2.4. FOMENTAR LA LECTURA DE LIBROS

Es un hecho que la lectura ayuda a mantener la mente activa, y sabemos que mantener la mente activa nos
ayuda a tener una sensacion de autoconciencia. Leer libros con historias positivas y narrativas, diarios de viajes
o autobiografias puede ayudar a la persona mayor a pasar el tiempo y mantenerse al dia con la imaginacion

y mantener el interés en el conocimiento y las actividades en alto. Ademas, resolver crucigramas, sudokus y
adivinanzas puede ayudar a mantener la mente joven. (Maccarone, 2018).
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3.2.5. COCINA

Comer sano, sobre todo a una edad avanzada, contribuye a evitar enfermedades como los elevados niveles
de colesterol y la diabetes. EL hecho de no comer lo suficiente puede causar irritabilidad, fatiga y tristeza. La
participacion en clases de cocina puede ayudar a las personas mayores a estar mas tranquilas y sentirse parte
de un grupo, puede ayudarles a comprender la importancia de una cocina sana, con comidas saludables que
nutran el cerebro, el cuerpo y los sentimientos positivos (Maccarone, 2018).

3.2.6. JUEGOS

Como se ha mencionado anteriormente, resolver crucigramas y montar rompecabezas puede ayudar a
mantener el cerebro activo, estimulado y sano. También puede ayudar acompanar a la persona mayor a un
club de juegos de mesa o de lectura, donde pueda jugar a las cartas, al bridge o al scrabble, y aprovechar la
oportunidad para hacer nuevos amigos y conversar con otros ancianos. (Maccarone, 2018).

3.2.7. MEJORA DE LA CONFIANZA

En el caso concreto de las ancianas, verse la figura en el espejo puede causar tristeza y angustia, por lo que es
importante asegurarse de que la anciana se lava con regularidad y de forma adecuada. El maquillaje también
puede ayudar a la anciana a sentirse mejor y mas atractiva, por lo que es aconsejable que participe en talleres y
grupos de teatro. Sentirse atractiva y arreglada puede aumentar la confianza de la persona mayor en si misma
y su vision de la vida. (Maccarone, 2018).
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3.2.8. VOLUNTARIADO

Existen oportunidades de trabajo y voluntariado para las personas mayores, que les pueden aportar un
proposito y un sentido a la vida (Maccarone, 2018).

3.2.9. CONVERSACION

La conversacién y la conciencia de ser escuchado es un punto muy importante en la vida de todo individuo.
El grupo mas marginado por la sociedad es el de las personas mayores, ya que a menudo se les considera
inutiles. Escuchar, conversar, preguntar y mostrar interés por las personas mayores es importante para que
se sientan felices, motivadas e importantes. (Maccarone, 2018).

3.2.10. GRUPOS DE APOYO

Para fomentar las emociones positivas, la persona mayor puede unirse a grupos de apoyo, donde aprendera
distintas técnicas de relajacion, atencién plena y donde encontrara el apoyo que sus familiares no pueden
ofrecerle. También puede ser util aconsejar a la persona mayor que acuda a un psicélogo especializado en
psicologia positiva, para que pueda realizar intervenciones con el fin de fomentar las emociones positivas.

En el préximo capitulo se mostraran posibles ejercicios que pueden realizarse sin la ayuda de un
psicologo.
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EJERCICIOS DE FOMENTO DE EMOCIONES
POSITIVAS E INTELIGENCIA EMOCIONAL
4.1 DEMOSLE COLOR A LAS EMOCIONES

Como ya se ha mencionado en el capitulo 2, disponemos de un ejercicio cuyo objetivo es investigar los
recuerdos personales y ampliar el vocabulario emocional de la persona mayor.
Se pedira al alumno que empareje un color con el nombre de algunas emociones y que explique la razon de esa

asociacion.
Para profundizar en el ejercicio, se le pedira que relacione el color con un recuerdo.

Ejemplo: Emocion-Amor. Color-Rojo

Emocion Color

Diversion

Sorpresa

Alegria

Confianza

Amor

Interés

Serenidad
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4.2 ;DONDE SIENTO LAS EMOCIONES?

Se pedira a la persona mayor que relacione una parte del cuerpo con sus emociones. Este ejercicio puede
corresponderse con una actividad fisica.

Se puede profundizar en el ejercicio pidiéndole que relacione una sensacion fisiolégica con una emocion. El
proposito de este ejercicio es mantener alta la conciencia mente-cuerpo.

Ejemplo: Amor - Pecho; Amor - Calor

Emocion Parte del cuerpo/Sentimiento

Diversion

Sorpresa

Alegria

Confianza

Amor

Interés

Serenidad
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4.3. DEMOS SIGNIFICADOS
A LAS EMOCIONES

Aligual que en el ejercicio anterior, se pedira a los mayores que expliquen brevemente las emociones positivas
y negativas.
Se puede profundizar en el ejercicio pidiéndoles que describan una anécdota relacionada con las emociones
positivas.

El ejercicio pretende dar sentido a las emociones experimentadas.

Ejemplos: Diversion - sentirse satisfaccion al hacer algo; Diversion - cocinar una nueva receta

Emocién Significado

Diversion

Sorpresa

Alegria

Confianza

Amor

Interés

Serenidad
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4.4. DIARIO DE EMOCIONES

Uno de los ejercicios mas utilizados, especialmente en la terapia cognitivo-conductual, consiste en llevar
un diario de las emociones experimentadas.

Se entregara a la persona mayor un diario y se le pedira que intente recopilar las emociones
experimentadas durante el dia relacionandolas con una anécdota.

El objetivo de este ejercicio es que el mayor conozca mejor sus emociones y adopte mas
comportamientos que le conduzcan a emociones positivas.

Ej: Hoy he salido a pasear con mi familia. Senti felicidad.

4.5. EMOCIONES Y MUSICA

El objetivo de este ejercicio es que las personas entiendan las emociones a través de las canciones
propuestas.

La persona mayor escuchara canciones y, al final de la cancion, se le pedira que relacione una o varias
emociones positivas con la cancién. En caso de que la emocion sea negativa (melancolia, tristeza, miedo,
enfado, ...) se pedira a la persona mayor que argumente la eleccion.

Se puede profundizar en el ejercicio pidiendo al mayor que elabore también la emocién positiva elegida
(Casetta, s.f.).

Canciones propuestas:

Saint-Saéns: The Swan https://www.youtube.com/watch?v=3grKjywjo7Q

Chopin: Revolutionary Etude (Op.10 n.2 12) https:/www.youtube.com/watch?v=ZpuROwy_8mg

Antonio Vivaldi: La stravaganza (tempo allegro) https:/www.youtube.com/watch?v=1k4hoTdO5hs
Bach: Cello Suite No. 1 in G Major, Prélude https:/www.youtube.com/watch?v=1prwel95Mo0
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ORGULLO TERNURA FELICIDAD
Plenitud Amor Diversion
Satisfaccion Atencion Felicidad
Dicha Ternura Humor
Extasis Unidn Alegria
Elegancia Gratitud Placer
Orgullo Proteccion Jovialidad
Grandeza Dulzura Vitalidad
Solemnidad Compasidn Satisfaccion
Amabilidad Deleite
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4.6. EMOCIONES Y ARTE

El objetivo de este ejercicio es hacer que las personas entiendan las emociones al relacionarlas con imagenes
de cuadros famosos.

A la persona mayor se le mostraran imagenes de cuadros y se le pedira que describa como minimo dos
emociones experimentadas al ver el cuadro. Si las emociones son negativas, se le pedira que las explique.
Imagen 1: Monet, Campo de amapolas cerca de Argenteuil; Imagen 2: Van Gogh, Terraza de café al atardecer;
Imagen 3: Klimt, El beso; Imagen 4: Bouguerau, Cupido y Psique.

Cuadro Emocion
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NN
COMUNICACION Y OTRAS HABILIDADES
BLANDAS PARA EDUCADORES DE ADULTOS L

Communication is an essential element in human activity. It is an intrinsic part of social needs for personal
development, and as a means of interaction, it is one of the key issues in understanding between people.

In the training of older people, it is important to convey ideas and knowledge that are of value to the individual,
and to this end, attention must be paid to communication. Interests, attitudes, ways of valuing life, experiences, etc.
are all different in the education of older people than in the education of adolescents or children, so one should not
make the mistake of working in the same way and expecting the same results.

A training programme, manual or educational activity must focus on the target audience and maintain a
dialogue that allows the right flow of information to capture the attention and provide value to the recipients.
Therefore, the communication channel must be the right one.
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1. COMUNICACION PARA ADULTOS

La comunicacion es un elemento esencial de la actividad humana. Es una parte intrinseca de las
necesidades sociales para el desarrollo personal, y como medio de interaccion, es una de las cuestiones clave

en la comprensioén interpersonal.
En la formacién de las personas mayores, es importante transmitir ideas y conocimientos de valor, y con /

este fin, se debe prestar atencién a la comunicacion. Los intereses, actitudes, formas de valorar la vida, las
experiencias, etc. son diferentes en la educacion de las personas mayores en comparacion con la educacion
de adolescentes o ninos, por lo que no se debe cometer el error de trabajar de la misma manera y esperar los
mismos resultados.

Un programa de formacion, manual o actividad educativa debe centrarse en el publico objetivoy
mantener un dialogo que permita el flujo correcto de informacion para captar la atencién y proporcionar valor
a los destinatarios. Por lo tanto, el canal de comunicacion debe ser el adecuado.
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1.1. TEORIA DE LA COMUNICACION

Resulta necesario tener presenta la estrategia de aprendizaje significativo en la comunicacién y las habilidades
blandas que los formadores deben aplicar en la educacién de adultos. Esta es una teoria propuesta y desarrollada
por Ausubel (1968). La idea es utilizar los conocimientos y experiencias alcanzados y almacenados por los
estudiantes mayores como base para el aprendizaje.

Los adultos, a diferencia de los ninos o los estudiantes mas jévenes, acumulan mayores conocimientos y
experiencias vitales. Sin embargo, la tendencia natural es acomodarse a la aplicacion de estos conocimientos, de
modo que, al no ir mas lejos y explorar nuevos campos de conocimiento, experiencias, etc., no se determina el limite
real del propio conocimiento.

En este sentido, la comunicacion puede ser el punto de encuentro entre diferentes perspectivas,
conocimientos y experiencias. Por lo tanto, por un lado, la comunicacion de los alumnos mayores con el formador
debe diferenciarse de la comunicacion de los alumnos mayores con otros alumnos, o incluso con ellos mismos
desde la introspeccion.
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1.2, ACTORES EN EL PROCESO
COMUNICATIVO

Desde el enfoque comunicativo alumno-alumno.

Los formadores adultos deben tener en cuenta la importancia de fomentar este recurso. La relacion
establecida entre el conocimiento previo y de nuevo aprendizaje crea una forma unica de interpretarlo, entenderlo
y valorarlo. Los puntos de valor también pueden diferir entre otros estudiantes adultos. Aqui la comunicacién actua
como un conector entre diferentes ideas, valores y experiencias, y facilita el reconocimiento de los propios limites
del conocimiento.

Sin embargo, reconocer los limites del propio conocimiento no garantiza la fusion de estos limites o
aprendizaje, entendido como la absorcién del conocimiento. La creacion de dialogos y argumentos, que pueden
crear una forma de ampliar y consolidar el conocimiento, se lleva a cabo a través de la comunicacién y la expresion.
Segun la teoria de Ausubel (1968), un receptor pasivo no seria capaz de obtener conocimiento. Por el contrario,
los estudiantes mayores deben ser activos en la comunicacién. Para ello, deben tener sélidos conocimientos o
experiencia sobre el tema, y habilidades blandas que solidifiquen su posicion, como la confianza en si mismos en sus
ideas o valores, la comunicacion, el deseo de aprender, etc.

Desde el enfoque comunicativo educador-alumno

Los educadores deben tener en cuenta que los alumnos mayores ya han adquirido conocimientos y experiencia.
En esta situacion, el educador debe comunicarse y actuar con sensibilidad para no crear un entorno donde el
alumno se sienta incompetente, o que sus valores se vean desafiados.

El facilitador o profesor debe valorar el conocimiento del alumno, pero al mismo tiempo crear interés
o curiosidad en el alumno para querer continuar aprendiendo. Ver la necesidad de aprender o profundizar el
conocimiento es fundamental para que puedan atribuir significado al aprendizaje y adquirir un compromiso personal.
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La relacion entre facilitador y alumno es fundamental en el acto comunicativo. La relacion se basa en un
sistema dual en el que ambas partes llevan a cabo el intercambio de informacion, y el papel del profesor-alumno se

disuelve, lo que lo convierte en un proceso de aprendizaje mutuo, dado que todos aprenden de los demas (Caliva,
2009). Esto lo convierte en un proceso de responsabilidad compartida entre el estudiante y el profesor.

1.3. ESTILOS COMUNICATIVOS EDUCATIVOS

In teaching, there are strategies and communicative styles that the trainer uses with his or her students to achieve
the objectives.
Along these lines, three main styles of leadership are recognised:

Democratic

Authoritarian

Transformational

1.3.1. LIDERAZGO DEMOCRATICO

El facilitador crea entusiasmo en los estudiantes al fomentar la participacion de todos los alumnos por igual. Se
busca la participacion colectiva, el trabajo en equipo y el bienestar grupal. El facilitador promueve el papel de crear
un entorno de comunicacion y participacion grupal, en el que se fomente el dialogo y la aportacion de opiniones, que
se tendran en cuentay seran fundamentales en la toma de decisiones. Sin embargo, en ultima instancia, el formador
sera el responsable de los mismos (Garcia-Allen, 2022).
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1.3.2. LIDERAZGO AUTORITARIO

El formador toma decisiones sin consulta y sin tener en cuenta la opinion del grupo. Asigna el sistema de
trabajo, las tareas y establece la organizacion. Controla y determina todos los aspectos formativos. No hay
autosuficiencia en el conocimiento, ni toma de decisiones por parte de los estudiantes; se crea una relacién de /

\L

dependencia (El Formador, 2014).

1.3.3. LIDERAZGO TRANSFORMACIONAL

Los facilitadores que se adhieren a un sistema de liderazgo y comunicacion transformacional emplean altos niveles
de comunicacion para alcanzar los objetivos.

Tratan de desarrollar una vision compartida de los objetivos. La flexibilidad y la motivacion de los alumnos es una
prioridad. Los facilitadores trabajaran para desarrollar una motivacion completa en los estudiantes.

Tienen una vision de la formacion que imparten a sus alumnos y, por tanto, pueden provocar cambios en sus
expectativas, percepciones y motivaciones. A través de su comunicacion construyen confianza, respeto y ganan la
admiracion de los estudiantes.

No trabajan con incentivos o normas sino con cualidades intangibles, como ideas, motivaciones, etc. con el
propdsito de crear relaciones, y dar mas sentido a actividades independientes (Garcia-Allen, 2022).

En general, el liderazgo puro no existe, ni es aconsejable aplicarlo. Una de las caracteristicas que se discutiran mas
adelante en las habilidades blandas de los facilitadores es que deben ser autosuficientes. Dentro de la aplicacion
de un sistema de liderazgo comunicativo, el facilitador debe ser lo suficientemente flexible como para adaptar

las actividades, clases y tareas al perfil de los alumnos y no al revés. Comienza desde una base para construir una
piramide, pero no significa que todas las piramides deban tener la misma forma.
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Ilustracion 1. Ruinas en Guachimontones, México

& I

Fuente: Imagen de Ford Brackin en Pixabay
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1.5.4. ELFACILITADOR COMO
LIDER COMUNICATIVO

Hay diferentes tipos de lideres, sin embargo, no todos los lideres son adecuados o efectivos en la educacién de /

adultos.

Desde el punto de vista de la andragogia, el modelo comunicativo marca una linea diferenciadora entre el
sistema del profesor y el del facilitador. Por lo tanto, el papel del facilitador debe evitar el autoritarismo, optar por un
liderazgo democratico y participativo, y ajustar el aprendizaje a las necesidades de los estudiantes para fomentar la
motivacion.

En otras palabras, el facilitador es un facilitador que cede el liderazgo en ciertos momentos, pero no
completamente. El/ella tiene la capacidad y la responsabilidad de tomar decisiones, pero también escucha a los
demas y piensa en el grupo de trabajo.
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Pero como senala Fiedler (2001), incluso frente a las tendencias y sistemas de comunicacion y liderazgo
generalmente recomendados, deben tenerse en cuenta las realidades contextuales. Las relaciones interpersonales
y las reacciones entre los participantes en la actividad educativa (formadores-alumnos) son fundamentales para
determinar el éxito o fracaso de un estilo de liderazgo.




Figura 1. Caracteristicas de un facilitador como lider comunicativo

\
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Fuente: Elaboracion propia basada en datos de Adam (1987). 1 5 5
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1.3.5. CARACTERISTICAS
DEL LIDER COMUNICATIVO

Conseguir que los alumnos escuchen no solo requiere trabajar en las herramientas, actividades y el entorno /

en el que se lleva a cabo la formacién. El estilo comunicativo también debe ser nutrido y trabajado.

La comunicacién es en si misma una necesidad en la educacién. Pero para que sea util, no puede tratarse
solo como un sistema de transferencia de conocimientos. Para que este conocimiento alcance y penetre, el
facilitador debe cumplir 4 requisitos en el sistema comunicativo:

- Honestidad (ser claro)

- Autenticidad (ser él/ella mismo/a)

- Integridad (cenirse a lo expuesto)

- Amor (preocupacion por sus alumnos)
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1.3.5.1. HONESTIDAD

«La honestidad es la ausencia de falsedad. Esto parece muy simple, pero en realidad es un desafio
extraordinario, porque la mentira es parte de la naturaleza humana» (Treasure, 2017).
La tolerancia a la mentira ha crecido a lo largo de los anos. Segun estudios de Pamela Meyer, una persona /

puede ser mentida entre 10 y 200 veces en un dia. Hemos normalizado las mentiras blancas e incluso las «noticias
falsas».

Pero a pesar de todo esto, la gente todavia aprecia y valora la honestidad en la comunicacion. Treasure (2017)
destaca dos facetas de la honestidad como criticas en la comunicacion: ser claro y ser directo.

Ser claro significa comprometerse con la comunicacion donde el mensaje es facil de entender, directo,
completo y especifico, de modo que el mensaje generalmente se recibe de manera efectiva.

Ser directo significa ser franco, es decir, decir lo que se quiere decir, siempre pensando en lo que se esta
comunicando. Demostrar firmeza en los pensamientos y evaluaciones, sin ambigledad, hara que los destinatarios
no se quieran perder una palabra.

1.3.5.2. AUTENTICIDAD

En la comunicacion es posible actuar consciente o inconscientemente. Al tener en cuenta los intereses
comunicativos, resulta importante generar un yo positivo en la transmision del mensaje, con el fin de crear un
discurso efectivo.

Sin embargo, es importante aclarar que la autenticidad no es contradictoria con la privacidad. Ser auténtico
no significa ser transparente y sin filtrar. La privacidad personal es una eleccion perfectamente valida, y una que
no menoscabe la autenticidad; hay una gran diferencia entre los niveles de autenticidad y los roles asumidos
(Treasure, 2017).
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1.3.5.3. INTEGRIDAD

La integridad entendida como mantener la palabra es importante en el mensaje. Si los destinatarios dan peso
a las palabras del formador, crearan un vinculo basado en el respeto y la sinceridad. Para llegar a este punto, es
esencial que sus palabras estén respaldadas por acciones y no por contradicciones o mentiras. Cuando las palabras /

pierden valor, la comunicacion pierde valory se abre la puerta de la desconfianza.
«Sino cumples con tu integridad, recuerwda el consejo de los 7 pecados mortales sobre las excusas:
simplemente disculpate y explica lo que estas implementando para que no vuelva a suceder» (Treasure, 2017).

1.3.5.4. AMOR

Entendida como una «amable bondad». Se refiere a «las intenciones del amor a los buenos deseos»
transmitidas en el acto comunicativo. Es decir, que las ensenanzas, explicaciones o discursos se alinean con los
intereses, motivaciones o bienestar de los destinatarios. Esta actitud también da forma a otras actitudes como
la honestidad y busca un equilibrio entre no tener filtro al ser completamente honesto, y no «lamentar» los
sentimientos de los oyentes. Con una emocién de aprecio por los demas, la comunicacion no busca manipulacién,
engano o interés propio, sino que es mas altruista.

El formador esta para contribuir a los oyentes. Por lo general, es posible detectar a un hablante que esta
absorto en si mismo (le gusta escucharse a si mismo) y busca aprobacion, esta es una comunicacion artificial e
interpretada.

Por otro lado, una comunicacion que pretende transmitir un mensaje valioso a los destinatarios (en busqueda
del crecimiento de los estudiantes, la alegria, la inspiracion, etc.) no solo puede transmitir informacion, sino que se
encontrara de una manera mas significativa con una calidez y naturalidad que aumentara aun mas la atencion de los
destinatarios al mensaje.
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1.3.6. HABILIDADES BLANDAS PARA
ELLIDERAZGO COMUNICATIVO

Elandragogo debe tener ciertas cualidades para ser un lider facilitador y realizar su trabajo de la manera mas
efectiva posible. Entre ellas se encuentran: /
- Creatividad - Vision - Motivacion

1.3.6.1. CREATIVIDAD

Para tener éxito, la mera planificacion es insuficiente, la improvisacién es necesaria (Isaac Asimov).

La creatividad del formador permitira poner énfasis en las técnicas que utilizan la experiencia de los
estudiantes como un rico recurso de aprendizaje. No hay reglas en el aprendizaje, los planes de aprendizaje deben
individualizarse (un contrato social entre aprendices y formadores).

Un formador creativo deja los margenes de la educacion formaly es capaz de utilizar herramientas para
detectar problemas de o con los estudiantes en el aprendizaje y crear soluciones creativas (Lopez, 2015).

La educacion informal es un complemento necesario y valioso de la educacion formal de adultos, y la
creatividad es una habilidad crucial en esta ensenanza. Alimenta la curiosidad y fomenta la motivacion de los
estudiantes porque utiliza recursos muy pragmaticos y reales.

Por ejemplo, hay una sesién sobre la transformacion de residuos de fabrica en productos utiles. Espacios
como las plazas y la facultad se convierten en un taller que abre la puerta a nuevas formas de pensar para todos los
participantes.
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La transferencia de creatividad es otra posibilidad que aparece con un entrenador creativo. La creatividad
es especialmente importante para las personas mayores, significa reinventarse y demostrar su capacidad de
superacion personal. Las personas mayores parten de una base de experiencia y conocimiento que las personas mas
jovenes no tienen, o se han desarrollado en menor medida. Este nivel de conocimiento a veces obstruye la capacidad

de crear y probar cosas nuevas y diferentes, porque la zona de confort es mas comoda y segura. EL hecho de que /

\L

el formador proporcione herramientas y medios creativos para desarrollar las capacidades de los alumnos anula o
reduce la vision de lo tradicional, cotidiano, monétono, etc. con el fin de estimular la curiosidad y la motivacion de
los participantes para la actividad.

Asi, el patio de un centro cultural se puede transformar en un taller de moda mediante la creacion de un
Maratén de Reciclaje Textil Creativo. Puedes aprender a pintar, coser, crear conciencia sobre el dano ambiental y
crear cualquier cosa que puedas imaginar con ropa usada.
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1.3.6.2. MOTIVACION

Para establecer una estrategia de motivacion es importante diferenciar los incentivos de la motivacién intrinseca.
La razén por la que las personas participan en la actividad: porque les gusta, les interesa, es importante para ellos.
Desde la perspectiva de Pink (2009), hay tres motivaciones intrinsecas principales (Figura 2):

* Autonomia * Maestria * Proposito







\\
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1.3.6.2.1. AUTONOMIA

El facilitador debe motivar a los alumnos, para lo cual un recurso muy importante es la autonomia. La
autonomia va de la mano de la creatividad. Permite a los estudiantes recrearse, imaginar posibilidades y, por

supuesto, generar ese «impulso» para hacer las cosas, para crear y desarrollarse, llamado motivacion «impulso». /

La autonomia puede ser de tiempo, recursos, metodologia, etc. En funcién de los objetivos o la estrategia del
facilitador en la actividad, se deben establecer las «reglas» de autonomia. Por ejemplo, en una formacion sobre
comunicacion y habilidades blandas, se pueden establecer las siguientes condiciones como reglas para los alumnos:

- Hay que trabajar con recursos comunicativos (al menos 1).

- Es un trabajo en grupo

Cuantas mas reglas, menos autonomia, pero es necesario establecer un minimo de condiciones de orientacion,
ya que al final, no seran vistas como «reglas», sino como recursos.

La diferencia entre fomentar la autonomiay el proposito o maestria es que el primero esta vinculado a una
condicion de disfrute de la actividad.
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1.3.6.2.2. MAESTRIA

Cuando hablamos de maestria, nos referimos a la maestria, ya sea de una habilidad, un tema, una aficién, etc.

Hay adultos que a lo largo de sus vidas han desarrollado habilidades, pasatiempos deportivos, artes, ciencias, o
simplemente las han desarrollado debido a las necesidades que han surgido.

Alfinal, a lo largo de la vida, las personas aprenden directa o indirectamente a través del gusto o la necesidad.
Sin embargo, hay personas que no solo aprenden, sino que también buscan ir mas alla, profundizar, mejorar o
perfeccionar lo que ya comenzaron con un cierto conocimiento.

En este punto, Bricerio (2017) diferencia entre dos situaciones diferentes en las que las personas pueden
encontrarse: aprendizaje o rendimiento.

Estan en la zona de aprendizaje cuando quieren mejorar, por lo que realizan actividades en algo que aun no han
dominado y quieren mejorarlo.

En la zona de rendimiento ya han dominado la habilidad, la actividad, el tema, etc. y estan buscando un
rendimiento.

Esta distincion es fundamental, ya que el aprendizaje es una zona donde las actividades son completamente
diferentes. De hecho, proporcionar a los estudiantes un contexto de rendimiento al buscar el aprendizaje puede ser
perjudicial para el individuo (generar estrés, frustracion, etc.) y su rendimiento.

Los procesos de aprendizaje requieren lo que el psicologo Ericsson (2016) llamo «practica deliberada». Esto se
refiere a la individualizacién de habilidades y practicas para el analisis y la identificacion de puntos de mejora. De
esta manera es posible concentrar los esfuerzos en un punto de accion.

El punto clave es que los adultos que han sido dirigidos a aprender por esta motivacion salen de su zona de
confort para enfrentar desafios. Esto significa experimentar fracasos y errores, mejorary aprender.
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Figura 3. Tabla comparativa entre aprendizaje y rendimiento

Aprendizaje Rendimiento

Dar lo mejor de si mismo en la practica

Actividades que ayudan a mejorar

El objetivo es poner en practica

El objetiuo es mejorar lo que se ha aprendido

Menor numero de errores posible

Fracasos, errores, mejoras y aprendizaje

Fuente: Elaboracion propia basada en datos de Briceno (2017).

Por lo tanto, la base sobre la cual el facilitador debe prepararse para el estudiante debe ser de condiciones

especificas.

Esto no significa que el area de rendimiento no sea util. De hecho, es tan necesario como el area de aprendizaje.
Es necesario estar en ambas areas continuamente. En otras palabras, se debe alternar aprendizaje y rendimiento. 1 5 5



Figura 4. Consejos para la zona de aprendizaje

- Consejos
Revisiones

de mejora

Fuente: Elaboracién propia

Actividades

de reflexion

Analisis
de errores
cometidos

y formas
de mejora

Actividades
diferentes
de las
habituales

Nuevas
metodologias
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1.3.6.2.3. PROPOSITO

El proposito es otra motivacion intrinseca muy importante. Encontrar una aplicacion practica es un fuerte
punto de motivacion para las personas mayores. El formador debe incorporar un aprendizaje significativo, que
satisfaga las necesidades reales, lo que se traduce como una de las guias mas efectivas para promover un entorno
motivador y crear compromiso entre los estudiantes. Deben senalarse, demostrarse y ejemplificarse nuevos
conceptos y generalizaciones mas amplias con experiencias de vida extraidas del alumno. En otras palabras, tratar
de aplicar lo aprendido a su vida diaria.

Los adultos abordan la ensenanza y el aprendizaje con una perspectiva de tiempo diferente a la de los ninos. El
aprendizaje de los ninos esta centrado en la disciplina. Los adultos, por otro lado, piensan en términos de aplicacion
inmediata.

En otras palabras, para las personas mayores, la educacién es una respuesta a los problemas de vida que
enfrentan en ese momento. En esta linea, la motivacién se vuelve crucial para adaptar la actividad al perfil y
necesidades de los alumnos. Esto puede suponer una gran diferencia entre un alumnado motivado o no motivado.
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2 JUEGO DEL FORMADOR:
Formando formadores

REGLAS

Imagina que tienes que preparar una leccion para tus estudiantes. Antes de planificar la leccion, debes pensar
en las condiciones que requiere la leccion, el diseno per se. Para ello, reproduce el siguiente video e identifica las
caracteristicas de una zona de aprendizaje frente a una zona de rendimiento.

Y
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A continuacion, puedes tratar de responder a las siguientes preguntas guia:

iPuedes establecer las diferencias entre la zona de aprendizaje y la zona de rendimiento? Explicalo y pon ejemplos.
¢Cuanto tiempo se pasa en la zona de aprendizaje? ;Es complementaria a la zona de rendimiento?

¢Qué esta haciendo el terapeuta? ;Qué tipo de actividades esta usando?

iCual es la metodologia del terapeuta?

iCual crees que es la estrategia del terapeuta? ;Crees que improvisa?

Enlace de video: https:/www.youtube.com/watch?v=7WJtsOgKCRM

Competencias adquiridas: Esta actividad desarrollara tus habilidades analiticas como facilitador y te permitira
estar un poco mas cerca en la identificacion del tipo de competencias que necesitas reforzar.
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3 JUEGO DE COMUNICACION Y DEBATE:
Piedra, papel, tijeras o lo que sea.

Imagina que estas dando un curso de comunicacion, debate, improvisacion, etc. a las personas mayores. Su objetivo /

es que desarrollen la habilidad de agilidad mental, utilizando todos sus recursos y conocimientos. En este ejercicio
quieres mejorar sus habilidades y desarrollar su motivacién durante la actividad.

REGLAS

Hay un mediador. Todos los demas participantes son jugadores. Cada jugador tiene tres tarjetas en blanco. Se
establecen dos equipos. Los jugadores pueden hablar entre si en sus equipos para elegir un representante y pensar
en una estrategia de juego. En cada tarjeta pueden pintar una piedra, un papel, tijeras o algo de su eleccion. Es
posible repetir el mismo dibujo. Ademas, cada tarjeta debera ir numerada.

Una vez que todos los participantes hayan pintado sus tarjetas, tienen que doblarlas y ponerlas en una caja,
sin ensenarlas a los demas participantes. Cada representante toma tres tarjetas. Se juegan tres rondas. Tienen tres
minutos para crear una estrategia de juego en la que elijan el orden en la que sacaran cada tarjeta. Al terminar los
tres minutos, comienza el juego.

Elmoderador da la senal, y se muestra la primera tarjeta. En caso de que aparezca la tarjeta de «lo que
sea», quien la haya jugado primero debe argumentar por qué su carta venceria a la carta contraria (puede crear
historias, dar ejemplos, hablar de experiencias, preguntas cientificas, etc.) tiene tres minutos, mientras argumenta,
el representante del equipo contrario debe pensar en un argumento que lo rebata. El ganador es el que convence
al mediador. Si ambos equipos cogen la tarjeta de «lo que sea» al mismo tiempo, el que tiene el numero mas alto
comienza a debatir, y el tiempo se reduce en 30 segundos.
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El moderador/facilitador debe fomentar un momento de reflexion en el que se reflejan las respuestas del juego.
Este momento deberia centrarse en los puntos débiles de la argumentacién (contrarreloj) y en el posible desarrollo
o mejora de argumentos mas fuertes.

Algunos ejemplos de preguntas de reflexién podrian ser:

iVes los puntos débiles de tus argumentos? Con esto en mente jcémo lo argumentarias ahora? ;Qué te ha /

parecido mas dificil?

¢iPodrias dibujar algo mas? ;Qué? ;Cémo lo argumentarias?

- Para obtener mas informacion sobre las metodologias de aprendizaje, puedes consultar el capitulo 1.3.6.2.2.
Maestria en la pagina 11.

Competencias adquiridas: Agilidad mental para mejorar las habilidades generales de debate a través de la
improvisacion y la creatividad.
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4 JUEGO DE CREATIVIDAD Y RECICLAJE:
Medio ambiente, arquitectura o moda

Esta actividad desarrollara la creatividad, el trabajo en equipo, la conciencia ambiental, y en funcion del
publico objetivo, se pueden desarrollar conocimientos de diseno, ingenieria, moda, etc.

Imaginate que estas dando un curso de formacién sobre medio ambiente, diseno, arquitectura, etc. para
personas mayores. Tu objetivo es aplicar los conocimientos de una manera creativa.

REGLAS

Todos los participantes reciben un folio de papel. En él escriben el nombre de un objeto. Doblan el folioy lo
ponen en una caja.

Los participantes se dividen en dos equipos. Cada equipo tiene que llegar a la caja y seleccionar un folio al azar.
Leen el objeto escrito y le piden al otro equipo que lo lea. El otro equipo hace lo mismo.

En esta actividad tendras que imaginar que es un objeto roto, y tienes que darle una segunda vida, pero en su
estado actual es imposible. Por lo tanto, tienes que buscar ideas creativas para darle una segunda vida. Se pueden
utilizar materiales adicionales ademas del objeto que se ha dado a cada equipo.

El equipo debe discutir las posibilidades e ideas que pueden desarrollar con diferentes materiales.

- Elequipo que tiene la idea mas original gana.

- El limite de tiempo para desarrollar la idea es de 15 min.
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Después de la actividad puede haber un momento de reflexién para identificar los pros y los contras de los
diferentes objetos creados, las posibilidades de aplicacion, los lugares de aplicacion, los posibles usos adicionales,
las personas que podrian usarlo (ninos, adultos, etc.).

Finalmente, los equipos pueden debatir lo que habrian creado, o como habrian reutilizado el objeto del otro
equipo.

- Para obtener mas informacion sobre las metodologias de aprendizaje, puedes consultar el capitulo 1.3.6.1.
Creatividad en la pagina 8.

Competencias adquiridas: Creatividad, desarrollo de una nueva metodologia con pocas restricciones y reglas,
solamente saliendo de la aplicacion habitual de los objetos.




5. PRUEBA DE EVALUACION

Analiza tu comunicacioén y habilidades blandas como facilitador.

1. La atmosfera de las actividades, clases o dinamicas debe ser participativa.

2. Elaprendizaje que tiene lugar en tus aulas debe ser cooperativo.

3. Elfacilitador entiende, pero no satisface las necesidades de los estudiantes adultos.

4. Elfacilitador sabe como aplicar diferentes métodos de ensenanza y técnicas de ensenanza.

5. Elfacilitador no asume riesgos en la busqueda de nuevas ideas, y considera los fracasos
como factores de aprendizaje.

6. Los andragogos reconocen la singularidad y el potencial de cada individuo, pero no intervienen en ellos.

7. Lateorda del palo y la zanahoria se utiliza a menudo para estimular las pupilas.

8. El facilitador esta ampliando continuamente su campo de interés.

9. Algunos facilitadores manejaran los problemas mejor que otros, dependiendo de la preparacion académica,
la experiencia docente, etc.

También puedes acceder a la prueba de evaluacién en linea desde este enlace:
https:/kahoot.it/challenge/029812507challenge-id=b442c765-be%6-41e5-8ef0-7e2f4beadalc 1667002329722

PIN DEL JUEGO: 02981250
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RESPUESTAS

1. Verdadero 2. Verdadero 3. Falso

El papel del facilitador debe evitar el autoritarismo, optar por un liderazgo democratico y participativo, y ajustar el
aprendizaje a las necesidades de los estudiantes para fomentar la motivacion.

4. Verdadero 5. Falso

El formador proporciona herramientas y medios creativos para desarrollar las capacidades de los estudiantes,
anula o reduce la visién de lo tradicional, cotidiano, monétono, etc. con el fin de estimular la curiosidad y la
motivacion de los participantes para la actividad.

6. Falso

Reconocen la singularidad y el poder de cada individuo y se basan en ellos. El facilitador visionario tiene la
capacidad de ver el potencial de las herramientas, tecnologias, materiales, actividades y el potencial de sus
alumnos, etc., comprenderlos y trabajar con ellos para satisfacer sus necesidades y las de sus alumnos.

7. Falso

La teoria del palo y la zanahoria es un sistema de incentivos que no siempre funciona, solo en circunstancias
donde las actividades son muy sencillas de realizar. Es mejor utilizar incentivos intrinsecos de los estudiantes
adultos, como el proposito, el dominio o la autonomia.

8. Verdadero 9. Verdadero
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